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1. Bevezetés

A Szegedi Tudomanyegyetem Szenatusa a Szegedi Tudomanyegyetemen (SZTE) az informaciobiz-
tonsaggal kapcsolatos elveket, szabalyokat, az elvart és betartandd6 magatartasformakat és gyakorla-
tot jelen Informatikai Biztonsagi Szabalyzatban (tovabbiakban ,,IBSZ” vagy ,,a szabalyzat) hatarozza
meg.

1.1. A szabalyzat célja, hatdlya, alapelvei

1.2.

1.3.

1.4.

1.1.1.

1.1.2.

1.1.3.

1.14.

1.15.

1.1.6.

1.1.7.

A szabalyzat célja, hogy a Szegedi Tudomanyegyetem (a tovabbiakban: SZTE) szervezeti
egyseégei részére egységes ¢s altalanos értelmezést adjon az informatikai rendszerekben ke-
zelt adatok bizalmassaga, hitelessége, sértetlensége, rendelkezésre allasa érdekében kove-
tend6 iranyelvekre. Az iranyelvek figyelembe vételével meghatarozhatd az informatikai
biztonsagi szabalyozas alapjan mindsitett adatokat kezeld informatikai rendszerek bizton-
sagi osztalyba soroldsa. Kidolgozhatoak a konkrét, rendszer szinti informatikai biztonsagi
szabalyozasok, amelyek az informatikai rendszer teljes életciklusaban meghatarozzék a
szabvanyos biztonsagi funkciok tervezéséhez, megvaldsitdsdhoz, lizemeltetéséhez és meg-
szlintetéséhez a sziikséges alapelveket és kovetelményeket.

A szabalyzat személyi hatalya Kiterjed az SZTE valamennyi dolgozobjara, fliggetleniil
attol, hogy alkalmazasara milyen jogviszonyban Keriil sor, hallgatdjara, fiiggetleniil az ok-
tatas formajara, az informatikai szolgaltatasokat nyujto és igénybevevd valamennyi szer-
vezeti egységre minden olyan esetben, amikor oktatasi, kutatasi, tudomanyos vagy az
SZTE adminisztracios és egyéb feladataihoz az SZTE szamitogép-halozatat vagy egyéb
informatikai és telekommunikacios eszkozeit hasznalja.

A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem sza-
mitogépes haldzata, melynek részét képezik aktiv és passziv halozati eszkozok, tovabba
minden a halézatra kotott szamitastechnikai berendezés fiiggetleniil attol, hogy az mely
egyetemi egység tulajdondban vagy hasznalatdban van. A haldzatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

Jelen dokumentumban a szolgaltatisokon a tovabbiakban az IT ¢és telekommunikacios
szolgaltatasok egyarant értenddk.

Ha az SZTE harmadik félnek is lehetdséget biztosit infrastruktirajanak hasznalatéra,
akkor harmadik félre nézve is kotelez6 a szabalyzatban foglaltakat betartani.

Az SZTENET-ben lehetdség van barmely olyan technikai megoldas befogadéasara, amely a
meglévo szolgaltatasokat nem veszélyezteti, lizembiztonsdga az elvarhato szintet nyujtja és
jelen IBSZ kovetelményeinek megfelel, azonban ennek validalasdhoz minden 11j technol6-
giai megoldas esetén gondoskodni kell a megfeleld szakértdk bevonasarol, és a véleményiik
kikérésérdl (lasd kifejtve késdbbi fejezetekben).

A szabalyzat 2. {6 fejezete koveti az 1SO 27001:2005 informaciobiztonsagi szabvany
struktarajat és elveit, annak ,,A” melléklete felépitése szerint.

A szabalyzat rendszeres feliilvizsgalata

A szabalyzatot az Informatikai Bizottsag évente feliilvizsgalja, és a feliilvizsgalatrol késziilt
jegyzokonyvet vagy jelentést a Szenatusnak tdjékoztatasul megkiildi. Amennyiben a szabalyzat-
ban moédositas sziikséges, gy modositasi javaslatait a Szenatus felé megteszi. A modositott sza-
balyzatot a Szenatus hagyja jova és helyezi hatalyba.

A szabadlyzat kozzététele
A Szabalyzat az SZTE honlapjan mindenki altal hozzaférheto.

A szabdlyzat megismertetése

Az egyes szervezeti egységek vezetdi kotelesek gondoskodni arr6l, hogy minden informati-
kai szolgaltatast nytjto és igénybe vevo szervezeti egység és alkalmazott megismerje ezt a
szabalyzatot és a kapcsolodo jogszabalyokat.
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1.5. Uzemeltetdi szintii, helyi eljardsrendek, rendelkezések

1.5.1.

1.5.2.

Az tizemeltetd szervezeti egységek kotelesek kidolgozni és kihirdetni mindazon helyi elja-
rasrendeket, amelyek alapjan az altaluk tizemeltetett ,,A”, ,,B” és ,,C” osztalyli rendszerek
hasznalhatoak. Ezek minimum a kovetkezdek:

crer
crer
crer

cres

bajavitasok, konfiguracids beallitdsok, paraméterezés, patch-elés, tesztelés, élesbe allitas)
Amennyiben a szervezeti egységek sajatossagai indokoljak, az IBSZ-t ki lehet egésziteni
helyi rendelkezésekkel is. Az adott egység e szabdlyzat alapjan elkészitheti a specialitaso-
kat meghatarozo helyi rendelkezéseket, melyeket koteles a Szenatus elé terjeszteni, és ame-
lyek elfogadasuk utan jelen szabalyzat mellékletét képezik.

1.6. Felelosségek és hatdskorok

1.6.1.

1.6.2.

1.6.3.

1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.

1.6.9.

Minden, az SZTE-en lizemeltetett IT Rendszer esetében a jelen Szabalyzatnak valo meg-

felelés az adott rendszer iizemeltet6jének felelGssége.

SZTE-en kiviili, harmadik személyek altal szerz6dés utjan tizemeltetett 1T Rendszerek

esetében a hatalyos jogszabalyoknak, szabalyzatoknak — kiilondsen a jelen Szabaly-

zatnak - és a vonatkozé szerzédésnek valdo megfelelés kikotése és sziikség szerinti ellen-

Orzése, illetve az ezektdl vald eltérés észlelése esetén a sziikséges intézkedések megté-

tele a szolgaltatasért felelés szervezeti egység feladata ¢éskotelessége.

Az adott szolgaltatassal kapcsolatos informaciobiztonsagi feladatok ellatasaért (illetve az

1.3.2. bekezdésben rogzitett feladatok ellatasaért) felelés személyt, illetve a szervezeti

egység vezetdjét dokumentaltan nevesiteni kell.

Az egyes szolgaltatasok tizemeltetdi teljes felelésséggel tartoznak minden olyan beavat-

kozasért, melyek esetében nem tartottak be a rendszer lizemeltetésére vonatkozo biztonsa-

gi eldirasokat.

A nyilvanos, minden, az egyetemmel alkalmazotti vagy hallgatéi jogviszonyban allo sze-

mély altal igénybe vehetd szolgaltatdsok informaciobiztonsagi megfeleldségének ellendr-

zése a Belso Ellendrzési Osztaly jogkore.

Az ISZK munkatéarsai segitséget nyljtanak a szolgaltatd és a szolgaltatds igénybeve-

voéje kozott a szolgaltatds informacidbiztonsagi paramétereinek, jellemzdinek egyezte-

tésében, a megallapodas informaciobiztonsagi aspektusu ellendrzési feltételeinek Kiala-

kitasaban.

Az informatikai szolgaltatasok igénybevétele soran elkovetett biincselekményekért, illetve

egyéb jogsértésekért (betorésbdl fakadod karokozas stb.) a szolgaltatast igénybevevd a jogszaba-

lyok szerinti (pl. biintetjogi) felelésséggel, valamint fegyelmi és kartéritési felelosséggel is tar-

tozik.

Torvényes megkeresés alapjan, a vonatkozo jogszabalyi kereteknek megfelelve az ISZK

igazgatdja minden, a biincselekmény elkdvetésének gyantija ala esd felhasznald adatait,

valamint a rendelkezésre all6 naplozott adatokat az eljaré hatdsagnak birdi végzés vagy

hatosagi megkeresés alapjan kiszolgaltatja az egyetemi fotitkar engedélyével.

Az iizemeltetd személyzetet és a felhasznalokat a szabalyzatban leirtak megsértése esetén

az alabbi szankciok sujthatjak:

o szolgaltatds megtagadas (kizaras a szolgaltatasbol), melyrél az iizemeltetd igazgatoja
dont,

o kotelezettségszegés alapjan torténd fegyelmi hatdrozat illetve munkaltatoi intézkedés
(vonatkozo jogszabalyok és egyetemi szabalyzatok alapjan)
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o az okozott anyagi kar megtéritése (vonatkozd jogszabalyok és egyetemi szabalyzatok
alapjan, az egyetemmel polgari jogi jogviszonyban allok esetén a polgari torvény-
konyv szerint).

1.6.10. Az informaciobiztonsagi incidenst az 1ISZK bejelenti a kozalkalmazottat foglalkoztatod

gazdalkodd szervezeti egység vezetdjének, hallgatok esetében az illetékes dékannak,
aki intézkedik a sziikséges eljarasok lefolytatasarol, a megfeleld fegyelmi és kartéritési
szabalyzatokban foglaltak szerint.

1.6.11. A szolgaltatasokat igénybe vevok barmilyen szankcionalasa csak akkor torténhet meg,

ha az tizemelteté dokumentalta a szankcid elrendelését kivaltd eseményt, incidenst,
vagy ilyet az ISZK kozvetleniil észlelt.

1.7. Kapcsolodo szabalyozdsok, szabalyzatok

1.8.

1.7.1.
1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.

A Szegedi Tudomanyegyetem Szervezeti és Miikodési Szabalyzata

A Szegedi Tudomanyegyetem Adatvédelmi Szabalyzata

A Szegedi Tudomanyegyetem Informatikai stratégiaja

A Szegedi Tudomanyegyetem Hallgatoi fegyelmi és kartéritési szabalyzat
A Szegedi Tudomanyegyetem Informatikai Felhasznaloi Szabalyzata

A Szegedi Tudomanyegyetem Informatikai Uzemeltetési Szabdlyzata

Fogalmak

1.8.1.

1.8.2.

1.8.3.

1.8.4.

1.8.5.

1.8.6.

1.8.7.

1.8.8.

1.8.9.

Az SZTENET az SZTE szamitogépes halozata. Részét képezik a kovetkezd tipusu esz-
kozok: passziv adatatviteli vonalak (haldzati osszekottetések, amelyek részben egyetemi
tulajdonuak, részben béreltek) és csatlakozok, aktiv haldzati elemek (repeaterek, bridge-ek,
switchek, routerek, terminal szerverek), tovabba minden halozatra kotott szamitogépes
munkaallomas (PC, workstation, terminal, halézati nyomtatd) és szerver fiiggetlentil at-
tol, hogy az mely egyetemi egység tulajdonaban vagy hasznalataban van. A haldzatra
nem csatlakoztatott szamitastechnikai berendezések nem részei az SZTENET-nek.

Az eszkoz (passziv és aktiv halozati elem, szamitogépes munkaallomas, szerver) iizemeltetoje
annak az egyetemi egységnek a vezetdje, amelynek a tulajdondban vagy hasznalataban van az
eszkoz, ill. megbizas vagy szerzddeés alapjan az lizemeltetésért felelds. Egyes eszk6zokhoz, esz-
kozcsoportokhoz az SZTE Kancellarja lizemeltetét vagy lizemeltetd egységet jelolhet ki. Az
tizemeltetd egységek aktualis nyilvantartasat az egyetemi halozati rendszeradminisztrator vezeti.
Felhasznalé az a személy, aki az SZTENET valamely szolgaltatasat igénybe veszi. Bel-
s6 felhasznalo az egyetemmel munka-, oraadoi- vagy hallgatéi jogviszonyban allo
személy (a tovabbiakban felhasznald). Kiilsé felhasznalo az egyetemmel ilyen jogvi-
szonyban nem all6 személy. Kiilsé felhasznalok az SZTENET publikus szolgaltatasait ve-
hetik igénybe, egyéb szolgaltatasok igénybevételére csak az lizemelteté hatarozott iddre
sz0l6 engedélyével jogosultak. Ez utobbi esetben rajuk is a belsé felhasznaldkra vonatko-
70 szabalyok érvényesek.

Informacio-technolégiai (IT) rendszer (information technology (IT) system) informa-
cios rendszer (hardver és szoftver) nemzetkozi szakkifejezése.

IT szolgaltatas: barmilyen, az Egyetemen hasznalt vagy bevezetni szandékozott IT
rendszerrel 6sszefliggd, azzal kapcsolatos szolgaltatas.

Adatvédelem: A 2011. évi CXIIL. toérvény az informacios onrendelkezési jogrol és az in-
formacioszabadsagrol szolo torvény hatalya ald esé adatkorok védelme.

Biztonsagi esemény: Az informatikai rendszer védelmi allapotaban beallt illetéktelen valtozas,
melynek hatdsara az informatikai rendszer altal hordozott informaci6 bizalmasséaga, sértetlensége,
hitelessége, funkcionalitasa, vagy rendelkezésre allasa elvész, illetve megsériil.

Informatikai biztonsagi ajanlasok: Jelen szabalyzatban az Informatikai Biztonsagpoli-
tika alapjan az Europai Ko6zosség ITSEC, valamint a logikai védelem szempontjabol ez-
zel harmonizalé Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga 12. szamu
ajanlasa (tovabbiakban: MeH ITB 12. ajanlas) meghatarozo jellegi.

Informatikai biztonsag: Az informatikai biztonsag az az allapot, amikor az informatikai
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rendszer altal kezelt adatok védelme — bizalmassag, hitelesség, sértetlenség, rendelke-
zésre allas és funkcionalitas szempontjabol — zart, teljes korii, a kockazatokkal aranyos és
folyamatos.

1.8.10.

1.8.11.

1.8.12.

1.8.13.

1.8.14.

1.8.15.

1.8.16.

1.8.17.

1.8.18.

o Teljes kori a védelem, ha a védelmi intézkedések az informatikai rendszer Osszes
clemére, és az Osszes rétegére Kiterjednek.

o Zart a védelem, ha az Osszes relevans fenyegetés figyelembe lett véve a védelmi
intézkedések megtervezésénél és megvalositasanal.

o Folyamatos a védelem, ha az id6ében valtozé koriilmények és viszonyok ellenére is
megszakitas nélkiil valosul meg.

o Kockazattal aranyos a védelem, ha kellden nagy iddintervallumban a védelem
koltségei aranyosak a potencialis karértékek Osszegével ¢s a megvalositott védelmi
intézkedések kovetkeztében a kockazatok elviselhetdé mértékiire mérséklodtek.

Rendelkezésre allas: annak a valoszinlisége, hogy egy adott iddpontban az alkalma-
zas a tervezéskor meghatarozott funkcionalitasi Szintnek megfelelden a felhasznalo altal
hasznalhat6 (azaz mikodoképes).

Funkcionalitas: az informatikai rendszer megfeleld tervezésének és iizemeltetésének
koszonhetéen az adat tartalmi és formai hasznalhatésaganak biztositasa a funkcionalis
hasznalat kovetelményeinek megfelelen.

Informaciévédelem: az informatikai rendszerek altal kezelt adatok altal hordozott in-
formaciok védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése el-
len. Az informaciovédelem az informatikai biztonsag egyik alapteriilete.

Megbizhaté miikodés: az informatikai rendszerek altal kezelt adatok altal hordozott
informaciok védelme a rendelkezésre allas, és a funkcionalitas sériilése, elvesztése el-
len. A megbizhato miikodés az informatikai biztonsag masik alapteriilete.

Informatikai Biztonsagi Szabalyzat (IBSZ): A Szegedi Tudomanyegyetem informa-
tikai biztonsagi szabalyzata minden munkatars és valasztott tisztségviselé szamara egy-
séges értelmezésben azt hatarozza meg, hogy az informatikai rendszerek altal kezelt
adatok bizalmassaganak, hitelességének, sértetlenségének, és rendelkezésre allasanak
megorzésével kapcsolatosan milyen elveket kell kovetni, illetve milyen kovetelménye-
ket sziikséges teljesiteni.

Uzletmenet-folytonossag és katasztréfa-elharitas tervezés: Az informatikai rendszer
¢és a benne kezelt adatok, valamint a kornyezetiiket képz6 Gsszes rendszerelem csoportra
vonatkoz6 védelmi intézkedések meghatdrozdsara iranyuld tervezési tevékenység
lizemzavarok és katasztrofa esetére. A védelmi intézkedések érvényesitésével az ada-
tok védelme és/vagy visszaallithatosaga valosithatd meg iizemzavar vagy katasztrofa
események estén. Angol nyelvii elnevezése: Business Continuity Planning (roviditése:
BCP) ¢és Disaster Recovery Planning (réviditése: DRP).

BCP: Business Continuity Plan — Uzletmenet (miikodés) folytonossagi terv, az iizletmenet
(miikodés) fenntartdsa érdekében teendd intézkedések Osszessége. Részletes akciotervek
kidolgozasat jelenti arra az esetre, ha az adott iizleti folyamat vagy alkalmazas végrehaj-
tasa, mikodtetése valamilyen természeti vagy ember altal okozott katasztrofa miatt akada-
lyokba iitk6zik (példaul hosszabb idére kiesik egy rendszer). Ekkor alternativ modszereket
kell kidolgozni a munkavégzésre (példaul telefonos vagy papir alapt lizenet tovabbitas
email helyett).

DRP: Disaster Recovery Plan — Katasztrofa utani helyreallitasi terv, magaba foglalja az
tizletmenet (mikodés) szempontjabol kritikus adatok, hardver, és szoftver miikddésének
ujrainditasat természeti vagy ember altal okozott katasztrofak esetén. Részletes akcidtervek
kidolgozasat jelenti, melyeknek célja hogy a rendszerek Gjra miikodéképesek legyenek
(példaul hardver beszerzés, lizembe helyezés, installalas stb.).

Kockazat: A fenyegetettség mértéke, amely valamely fenyegetd tényez6bdl ered, és amelyet a
kockézatelemzés soran a fenyegetd tényezok értékelése révén tarunk fel. A kockazatot a kar-
nagysag ¢és a bekovetkezés gyakorisag szorzataként definialjuk egy megadott id6tavon.
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2.1.

1.8.19.

1.8.20.

1.8.21.

1.8.22.

1.8.23.

1.8.24.

Szolgaltatasért felelés szervezeti egység: az IT és telekommunikacios szolgaltatas
nytjtasara alkalmas infrastrukturaval rendelkezé 6nalldo szervezeti egység, mely az
adott szolgaltatas nytjtasanak feltételeit a felhasznalok szamara nyilvanossagrahozza.
SLA: Service Level Agreement — Szolgaltatasi szint megallapodas egy olyan irasos
megallapodas, mely két fél kozott jon 1étre: a szolgaltatd (a jelen szabalyzat alkalma-
zasa soran a szolgaltatasért felelds Szervezeti egység) és a szolgaltatds felhasznaloja
kozott. Az SLA meghatarozza a két fél kozott nyujtandd szolgaltatas tartalmat és fel-
tételeit.

ITIL: Information Technology Infrastructure Library — egy olyan nemzetkozileg elfo-
gadott keretrendszer (de facto szabvany), mely a magas szintli IT szolgaltatasok nyujta-
sat a ,,legjobb gyakorlatok gyljteménye” elv mentén szabalyozza. Az ITIL olyan iiz-
leti (mikodési) folyamatokat ir le, melyek mind a mindségi mind a gazdasagos szol-
galtatas elérését tamogatjak az informatika tertiletén.

Incidens: A szolgaltatas standard miikodésétol eltéré esemény, mely fennakadast vagy
mindségesokkenést okoz, vagy okozhat a szolgaltatasban.

Probléma: A probléma egy allapot, mely gyakran tobb hasonlo tiinetet produkald inci-
dens alapjan ismerhet6 fol. A probléma azonosithato lehet egyetlen jelentés incidens
alapjan is, mely valamilyen hibara utal, melynek oka nem ismert, de hatasa jelentds.
IBSZ: Informatikai Biztonsagi Szabalyzat, a jelen dokumentum roviditése.

2. Az informaciobiztonsaggal kapcsolatos részletes szabalyok

IT rendszerek biztonsdgi osztilyai

Az SZTE-eniizemeltetett IT rendszereket az alabbi négy kategoria valamelyikébe kell besorol-

ni. A besorolas f6 szempontjai: tartalmaznak-e érzékeny vagy személyes adatokat, illetve

mennyirekritikusamiikodésiikaz SZTE egészéttekintve.

o Kritikus rendszerek: (,,A” osztaly) Az SZTE alaptevékenységeinek ellatasa szempontjabol Kri-
tikus rendszerek, amelyek érzékeny, illetve személyes adatokat tartalmaznak. Adatvédelmi
szempontbol kKiemelt védelmet igényelnek, és az SZTE miikodése szempontjabol kiemelt fon-
tossagl rendszerek, és melyeknek az elvart rendelkezésre 4llasa is altaldban magasabb.

o Bériigyviteli rendszer: BERENC - NEXONBER (iizemelteté: GI és ISZK),

o Teljes kérti Ugyviteli és Szolgaltatd Rendszer: TUSZ (iizemeltetd: Gl és 1ISZK),

o Hallgatéi tanulmanyi rendszer, tovabba az ehhez kapcsolodo hallgatoi szolgaltato rendsze-
rek: ETR (lizemeltetd: Oktatasi Igazgatosag és ISZK),

o Betegellatasban hasznalt nyilvantartd rendszerek (lizemelteté SZAKK),

o Kozponti névtar (lizemeltetd: 1SZK),

o Kozponti levelezd kiszolgalok (lizemeltetd: ISZK és Karok, Gl),

o edulD authentikacios rendszer (iizemeltet6: 1ISZK),

o Eduroam (tizemeltetd: Klebelsberg Konyvtar, ISZK, és Informatikai Tanszékcsoport),

o Integralt konyvtari rendszer: Corvina (lizemeltetd: Klebelsberg Konyvtar),

o SZTE Vezet6i Informacios Rendszer: VIR (iizemeltets: Gl),

o EOS rendszer (iizemelteto: GI),

o MODULO Elektronikus ligyintézési rendszer (lizemeltetd: HSZI),

o COOSPACE rendszer (lizemeltetd: Oktatasi Igazgatosag és 1ISZK),

o Adminisztracios COOSPACE rendszer (iizemeltetd: GI).

o Kiemelt rendszerek: (,,B” osztaly) Az SZTE egyes fontos tevékenységének ellatasa szem-
pontjabol kiemelt fontossagu rendszerek, amelyek elsésorban technikai jellegiiek, a rajtuk ta-
rolt adatok nem elsésorban személyes jellegiiek.

o Teljes szamitdgépes halozat (aktiv és passziv eszkdzok),
o Technolodgiai (environment, middleware) rendszere,k

o Elektronikus Palyazat Nyilvantarté Rendszer (EPER),

o SZTE web szerver-szolgaltatas (SZTE portal),
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o Kariweb-szolgaltatas,

o Telefonkdzpontok (IP és hagyoményos) és a hozzajuk tartozo kabelhalozat,

o Kari, tanszékcsoporti, intézeti, tanszéki, kiszolgalok (pl. web, levelezés, fajl szerverek).

Normal rendszerek: (,,C” osztaly) Az SZTE egészének napi miikddése szempontjabol nem

kiemelt fontossagt rendszerek, ill. a nyGjtott szolgaltatasok felhasznaloi kore az SZTE egyes

intézményeire, csoportjaira korlatozodik. Védendo, akar személyes adatokat is tartalmazhat-

nak.

o Kutatoi, csoportmunka rendszerek,

o Hallgatoi szamitogépes laborok,

o Kollégiumi rendszerek.

Egyéb rendszerek: (,,D” osztaly) Mikodésiik az SZTE egészére nincs kihatassal. Sziikebb

csoportok vagy személyek oktatasi, tanulmanyi vagy kutatasi munkajat segitik. Ide tartozik

minden mas, fenti kategoriakba be nem sorolt rendszer. Erzékeny, incidensektél védendd ada-

tokat tartalmazhatnak. Mennyiségiiket tekintve kiemelendéek.

o SZTENET-re kapcsolddoé oktatodi, kutatdi szamitdgépes munkaallomasok,

o Hallgatoi szabad felhasznalasa szamitogépes munkaallomasok,

o Felhasznaldi tulajdonu, az SZTENET-re (vezetékes vagy vezeték nélkiili technoldgiaval)
kapcsolhat6 eszkozok.

2.2. Az SZTE informdciobiztonsdgi politikdja

Az informaciobiztonsagi politika az IBSZ szerves része, és az I1BSZ-szel egy idében és azonos
modon torténik a feliilvizsgalata is.
2.2.1. Informaciobiztonsagi alapelvek:

Az SZTE szervezeti egységeinek az ,,A”, ,,B” és ,,C” kategoridba sorolt rendszerek altal ke-
zelt adatok védelmét bizalmassag, hitelesség, sértetlenség, és rendelkezésre allas szempont-
jabol ugy kell megvalositani, hogy az informatikai rendszernek és kornyezetének védelme
folytonos, teljes kori, zart és a kockazatokkal ardnyos legyen, valamint a megvaldsuljon a
szabalyozasi ciklus, a kovetkezdk szerint:

1. A teljes korliségre vonatkozo alapelvet a fizikai, a logikai és az adminisztrativ véde-
lem teriiletén kell érvényesiteni, igymint:

a) az osszes informaciobiztonsagi rendszerelem csoportra,

b) az informatikai rendszer infrastrukturalis kornyezetére,

c) ahardver rendszerre,

d) az alap- és felhasznaloi szoftver rendszerre,

e) akommunikacios és halozati rendszerre,

f) az adathordozokra,

g) adokumentumokra és feljegyzésekre,

h) a bels6é személyzetre és a kiils6 partnerekre,

1) a rendszerek architektirajanak minden rétegére, azaz mind a szamitastechnikai
infrastruktura, mind az informatikai alkalmazasok szintjén,

J) mind a kozponti, mind a végponti informatikai eszkozokre és kornyezetiikre.

2. A védelem zartsaga akkor biztositott, ha az dsszes valosziniisithetd fenyegetés elleni
védelmi intézkedés megvaldsul, vagy elfogadhatéd kockdzati szinten van.

3. A védelem akkor kockazataranyos, ha az informatikai rendszerek altal kezelt ada-
tok védelmének eréssége és koltségei a felmért kockazatokkal aranyban allnak.
Célkitlizés a minimalis védelmi koltséggel elért sziikséges maximalis védelmi ké-
pesség.

4. A védelem folytonossaga ugy biztosithato, hogy az informatikai rendszerek fej-
lesztése és megvalositasa soran kialakitott védelmi képességeket az tizembdl torténd
kivonasig folytonosan biztositani kell az eldirasok betartatasat rendszeres ellenérzéssel
¢s az ezt kovetd védelmi intézkedesekkel.
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2.2.2.

5. A szabalyozasi ciklus ugy érvényesithetd, hogy adminisztrativ intézkedéssel biztosi-
tani kell a szabalyozas, érvényesités, ellendrzés €s a védelmi intézkedések/szankcio-
nalas ismétlodo, ciklikus folyamatat.

Tovabbi céljaink és elveink:

Igyeksziink a kockazatainkat minimalizalni, de minden vezetében €s munkatarsban tudato-
sitjuk, hogy tokéletes védelem és biztonsag nincsen, €s ezzel Osszefiiggésben a maradvany
kockazatokat tudatosan vallaljuk.

1. A felelésségeket az informacidbiztonsag teriiletén hangsulyozottan elhataroljuk és az
egyes szolgaltatasokban érdekelt személyekhez kotjuk.

2. Hangsulyozottan toreksziink a torvényi és jogszabalyi megfeleldségre kiilonos te-
kintettel a személyes adatok kiemelt védelmére. Az Adatvédelmi Biztos ez iranyu al-
lasfoglalasait figyelembe vessziik.

3. Megprobaljuk kiegyenstlyozottan kezelni a mobilitas lehet6sége és a biztonsag ko-
zOtti ellentétet.

4. Elsddleges célunk a mitkodoképesség fenntartasa, ezért az olyan felhasznalot, aki
magatartasaval mas felhasznalok munkajat veszélyezteti, a szolgaltatas tizemelteté-
séért felelos szervezeti egység munkatarsai a szolgaltatasbol haladéktalanul kizar-
jak mindaddig, amig a veszélyt okozd tevékenységét nem sziinteti meg.

5. A védelem mellett biztositjuk az oktatasi és kutatasi tevékenységhez sziikséges Sza-
bad informacidaramlast.

6. A felhaszndloi jogosultsdgok természetes személyhez kotdttek és nem ruhazhatoak
at. Az informacidbiztonsagi incidensek esetében a feleldésség a jogosultsaggal bird
személyhez kotédik. Rosszhiszemii felhasznalasnak tekintjilk, ha a felhasznalo a
jogosultsagat meghalado miveleteket szandékosan kezdeményez, illetve jogosult-
sagat megkisérli modositani.

7. Elérend6é cél, hogy a szolgaltatdo rendszerek iizemzavarait ne a felhasznalok, ha-
nem automatikus szolgaltatasmonitorozo komponensek jelezzék.

2.3. Azinformadciobiztonsdg szervezeti kérdései

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

Az informacidbiztonsag belsé szervezete: Az informaciobiztonsaggal kapcsolatos fele-
16sség megoszlik az informaciobiztonsagi felelds, az ISZK igazgatoja, az egyes szerve-
zetek vezetdi és a felhasznalok kozott. A felel6sség-megosztas elveit az alabbiakban tar-
gyaljuk.

A Kancellar nevezi ki az SZTE informaciobiztonsagi felelosét, aki a feladat ellatasahoz
sziikséges szakképzettséggel ¢s hataskorrel rendelkezik. A feladat szerzO6dott partnerrel
kiszervezett funkcioként is ellathatd. Az informaciobiztonsagi felelés nem lehet fiiggelmi
kapcsolatban az informatikai szolgaltatasokat nyujto szervezeti egységek vezetdivel.
Vezetdi elkotelezettség: Minden szervezeti egység vezetdje személyesen felel az in-
formacidbiztonsag kulturdjanak kialakitasaért és fenntartasaért. A vezetdk elkotelezett-
ségiiket személyes példamutatassal (szabalyozasok betartasa) és személyes felelosségvalla-
lassal demonstraljak.

A bels6 és kiils6 szolgaltatdi megallapodasok (SLA-K) figyelése, figyelembe vétele és
a benniik megfogalmazott paraméterek mérése a vezetdi elkotelezettség kinyilvanita-
sa. Az informaciobiztonsagi intézkedések megvalositasahoz sziikséges erbéforrasok bizto-
sitasa szintén a vezetoi elkotelezettséggel dsszhangban zajlik.

Az intézmény informatikai rendszerei IBSZ-nek valé megfelel6sége az adott rendszer
miikodtetéséért felelds szervezeti egység vezetdjének a hataskorébe tartozik.
Informacidbiztonsagi koordinacié (érintett felekkel egyeztetés): Az informatikai rendsze-
rek IBSZ megfeleldségi vizsgalatat, illetdleg az ezzel kapcsolatos tanacsadast az 1SZK
igazgatdja, illetve az altala kijelolt személyek végzik. Az IBSZ-nek valé megfeleléség
vizsgalatat az informaciobiztonsagi felelds, az ISZK igazgatdja vagy a rendszert tizemel-
tetd szervezeti egység vezetGje (lizemeltetd szervezet vezetdje) kezdeményezheti.
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2.4.

2.3.7. Az informaciobiztonsagi felelosségek allokacioja: Azon informatikai rendszerek eseté-
ben, amelyeknek nem volt sikeres IBSZ megfeleldségi vizsgalata, minden incidens fe-
leléssége az lizemeltetd szervezeti egység vezetGjét terheli. Azon rendszerek esetében,
ahol az IBSZ vizsgalat sikeres volt (illetéleg a vizsgalat soran késziilt és elfogadott hi-
anylistat az lizemeltetd dokumentaltan potolta) az incidensek feleldseit és okait egyedi
vizsgalat alapjan kell megallapitani és értékelni. Az IBSZ (és a rendszerre vonatkozd mel-
I1ékleteinek) betartiasa esetén az lizemeltetd johiszemiinek mindsiil. Az ISZK igazgatoja
felelds az informaciobiztonsagi események, incidensek tanulsagai és a pozitiv példak meg-
jelenitéséért.

2.3.8. Uj informécié-feldolgozé rendszerek elfogadasi eljarasa: Uj informatikai rendszerek, szol-
galtatasok bevezetési kérelméhez csatolni kell a rendszer, szolgaltatas vazlatos leirasat és a
tervezett SLA-t. Ezen anyagok alapjan az ISZK igazgatdja a szolgaltatas engedélyezése
elott javaslatot tehet az IBSZ aktualizalasara, az 0 szolgaltatas IBSZ besoroldsanak, para-
métereinek megallapitasara. Uj szolgéltatas csak az IBSZ-ben foglalt kovetelményeknek
megfelelden indithato. A szolgaltatas inditasi kérelem automatikusan IBSZ megfelelési nyi-
latkozatnak is tekintendd.

Titoktartdsinyilatkozatok

2.4.1. Az informacidbiztonsagi szabalyok betartasaval és betartatasaval kapcsolatban a 3. szd-
mu mellékletben részletezett titoktartasi nyilatkozatot irnak ala az egyetemi kiilsé (iizleti,
tudomanyos, non-profit stb.) partnerek.

2.4.2. A rendszer iizemeltetdi a rendszer ilizemeltetése soran kiilonféle személyes, illetéleg bizal-
mas adatokhoz férnek hozza, ezért az ilyen rendszerek tizemeltetitdl is titoktartasi nyilat-
kozatot kérhet az egyetemnek a szolgaltatasért felelds szervezeti egységének vezetdje,
amennyiben ezt a munkaszerzodése nem tartalmazza.

2.4.3. A munkavégzés soran a munkavégzok (példaul kiilsd partner cég alkalmazottai) részére
atadott, illetve tudomasukra jutott adatvédelmi szempontbdl érzékeny informaciokat is
védeni kell, ezért 6k is titoktartasi nyilatkozatra kotelezettek.

2.4.4. Minden bizalmassagi kérdésben érintett szereplOvel titoktartasi nyilatkozatot kell kitolte-
ni, melynek alairasaval vallalja, hogy a birtokaban levé informacioval nem ¢él vissza.

2.5. Kapcsolattartds hatosdagokkal

2.6.

A kiilonboz6 torvényekben és rendeletekben eldirt adatszolgaltatasi kotelezettség teljesitése az
adott szolgaltatast izemeltetd szervezeti egység vezetdjének feleldéssége. Az SZTE jogi képvise-
letet nem lat el az egyének jogvitaiban a hatésagokkal.

Az informdciobiztonsdg fiiggetlen feliilvizsgalata

Az SZTE Bels6 Ellendrzési Osztalya informécidbiztonsagi vizsgalatot kozvetleniil nem végez, ezt
a funkciot az informaciobiztonsagi felelds latja el olyan modon, hogy 6 kéri fel, vagy jeldli ki a
feliilvizsgalatot végz0 szervezetet vagy személyt. A fiiggetlen audit sziikségess€gérdl és modjarol
esetileg az ISZK igazgatdja vagy az informacidbiztonsagi felelés dont. Az ilyen vizsgélat az ,,A”
osztalyu rendszerek esetén legalabb 3 évente kotelezo.

2.7. Kiilso felekkel kapcsolatos rendelkezések

2.7.1. Akiils6 felekkel, partnerekkel vald kapcsolattartas szabalyai:
Személyes vagy intézményi adatok kiadasa, csak a hatalyos jogszabalyoknak megfele-
18en torténhet.
o Az atadott adatok védelméért a kiilsé szerzodo fél tartozik felelosséggel.
e Az egyetemi kapcsolattartd tanacsot kérhet adatvédelmi kérdésekben az adatvédelmi
vezet6tol, informaciobiztonsagi kérdésekben pedig az informaciobiztonsagi feleldstol
vagy az ISZK igazgatojatol.
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2.7.2.

2.7.3.

2.7.4.

Ugyfelekkel kapcsolatos informéciobiztonsagi feladatok (jogosultsag kiadas felhaszna-
16knak): Az ,,A”, ,,B” és ,,C” osztalyl rendszerek esetében az installalasi idészakon kiviil
partner hozzaférést az tizemeltetok eseti kérelme alapjan a rendszer iizemeltetéséért fele-
16s szervezet vezetdje engedélyezheti. A kérelemnek tartalmaznia kell az tgyfél adatait,
a hozzaférés indokat, modjat, paramétereit ¢és tervezett iddtartamat. Engedély nélkiili
hozzaférés biztositasa esetén az adott informatikai rendszer nem mindsiil IBSZ megfele-
16nek.

Partnerekkel, harmadik féllel kotott megallapodasok biztonsagi kérdései: Minden partner-

rel, harmadik féllel kotott IT tartalmia megallapodas, szerz6dés, megrendelés esetében a

megallapodasban rogzitendéek az adatvédelmi és az informaciobiztonsagi feltételek és

eldirasok, az alabbiak szerint:

o A szerzdédés mellékleteként csatolandd az SZTE Informatikai Biztonsagi Szabalyzat
(IBSZ) aktudlis verzidja, amit a partner / harmadik fél magara nézve kotelezonek is-
mer el.

e Vagy a fenti megoldas helyett: a szerzédésbe atemelendéek az IBSZ kiilso felekre és
az adott szerzOdésre relevans pontjai.

Uj technoldgiai megoldasok bevezetésekor eldszor az egyetemi hélozati rendszeradminiszt-

ratorral és az informaciobiztonsagi feleléssel mindig véleményeztetni kell az ajanlati kiiras,

a szerz6dés, vagy a megrendelés szovegét (vagy annak szakmai részét) annak biztositasara,

hogy a megfelel6 informaciobiztonsagi kdvetelmények keriiljenek be a szovegezésbe, és

hogy az j megoldasok megfelelden illeszkedjenek a meglévd infrastruktirdba, és annak
miikodését, rendelkezésre allasat, biztonsagat ne veszélyeztessék.

2.8. Azinformadciévagyon menedzsmentje

2.8.1.

2.8.2.

2.8.3.

2.8.4.

2.8.5.

2.8.6.

Informacios vagyonleltar: Az informacios vagyon az iizemetetési dokumentaciokban leir-

tak alapjan meghatarozott. Az intézmény IBSZ szerinti ,,A”,

tasok paramétereinek nyilvantartasat az adott szolgaltatast nyujtdo szervezeti egység ve-

zetdje altal kijelolt személy végzi. Az ehhez sziikséges adatszolgaltatas a rendszereket

tizemeltetd szervezeti egységek vezetdinek kotelezettsége.

Az informacios vagyon tulajdonjoga: Az intézmény IBSZ szerinti ,,A”, ,,B” és

(minden olyan konfiguraciés komponens, ami az eredeti telepitett rendszer alapbeallitasa

szerinti allapottol eltér) az intézmény tulajdonat képezi. Ugyanezen rendszerekben ta-

rolt minden intézményi adat (¢s annak minden felhasznalasi joga) az intézmény tulajdonat
képezi.

Az informacids vagyon hasznalatanak szabalyai:

e Minden alkalmazott és kiilsd partner a szamara meghatdrozott jogosultsdggal 1€phet be
a kiilonbozd rendszerekbe. A jogosultsadg valtozasat az alkalmazottak esetében a felet-
tesnél, kiilsé partner esetében a megbiz6 szervezeti egység vezetdjénél kell kezdemé-
nyezni.

e Az SLA-k rogzitik az egyes szolgaltatasokkal kapcsolatos informaciévagyon, jogo-
sultsagkezelési és hasznalati szabalyokat. Minden fajta valtoztatas az SLA-k valtoz-
tatasi rendjének megfelelden végezheto.

e Adatok kiadédsa az ,,A” ¢és ,,B” biztonsdgi osztadlyba sorolt rendszerekbdl csak az
adott szervezeti egység vezetdjének engedélyével lehetséges, kivételt ez alol az
olyan eset képez, amikor az adatcserét, adatatadast szerz6dés rogziti. Ebben az eset-
ben a szerzédésnek tartalmaznia kell az adatkezelésre vonatkoz6 szabalyokat.

Az informécidvagyon osztalyozéasa: Az informacidvédelem teriiletén torténd osztalyo-

zas az adatok mindsitési szintjével novekvo mértékii, a bizalmassag, hitelesség és a sértet-

lenség sériilésébol vagy elvesztésébdl szarmazo karszinteken alapul.
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2.8.7.

Informaciovédelmi alapbiztonsagi osztaly: Személyes adatok, iizleti titkok, pénziigyi
adatok, illetve az intézmény belsé szabalyozasaban hozzaférés-korlatozas ala esé (pl.
egyes feladatok végrehajtasa érdekében bizalmas) adat feldolgozasara, tarolasara al-
kalmas rendszer biztonsagi osztalya.

Informaciovédelmi fokozott biztonsagi osztaly: A szolgélati titok, valamint a nem
mindsitett adatok koziil a kiilonleges személyes adatok, nagy tomegli személyes ada-
tok, kozepes értékii lizleti titkok feldolgozasara, tarolasara is alkalmas rendszer biz-
tonsagi osztalya.

Informaciovédelmi kiemelt biztonsagi osztaly: Az allamtitok, a katonai szolgalati ti-
tok, valamint a nem mindsitett adatok koziil a nagy tomegi kiilonleges személyes ada-
tok €s nagy értékii lizleti titkok feldolgozasara, tarolasara alkalmas rendszer biztonsagi
osztalya.

Az osztalyba sorolt informacios vagyonelemek jelolése és kezelése: Az informacids va-
gyonelemek besorolasa, jelolése az IBSZ szerint torténik és a végrehajtasaért a szolgal-
tatas lizemeltetdje a felelds.

2.9. Emberi erdforrdssal kapcsolatos biztonsdagi kérdések

2.9.1. Alkalmazas el6tti tennivalok: Az SZTE-en a felvételt a Rektori Hivatal Humanpolitikai
Szolgaltaté Iroda végzi. Erkdlcsi bizonyitvany sziikséges az ,,A”, ,,B” és ,,C” rendszerek
iizemeltetdi és fejlesztoi esetében.
Az alkalmazas alatti tennivalok:

2.9.2.

2.9.3.

cre

vagy felhasznal6 csak a munkakorének ellatasahoz sziikséges jogosultsagokat birto-
kolhatja. (Azon fejleszt6i rendszerek, amik személyes vagy intézményi adatokat nem
tartalmaznak, nem mindsiilnek kategorizalt rendszernek.)

Az ,,A” és ,,B” osztalyl rendszerek bizonyos szolgaltatdsainak igénybevételéhez (pl.
gazdasagi rendszer) a szolgéltatasért felelds szervezeti egység vezetdje tanfolyam
és/vagy vizsga teljesitését irhatja eld. A kritériumok teljesitésének koltsége az intéz-
ményt terheli.

Az IBSZ eldirasainak szadndékos ¢€s tudatos megsértése esetén az alkalmazott az
SZTE vonatkoz¢6 el6irasainak megfeleléen szankcionalhato.

Elbocsatas vagy munkakor-valtozas:

A dolgozé munkaviszonyanak megsziinése esetén minden ,,A”, ,,B” és ,,C” kategori-
4ju rendszer esetében az lizemeltetdi és fejlesztdi jogosultsagot, ilyen tevékenységet
lehetové tevo belépési kodokat azonnal vissza kell vonni, amit az adott szolgaltatas
vezetdjének kell kezdeményeznie. Amennyiben a volt dolgoz6 a fenti tevékenysége-
ket kiilsé partnerként végzi a tovabbiakban, akkor a szerzddés megkotése utan 1j,
partneri hozzaférés biztosithatd szamara az ott részletezett szabalyok alapjan.
zardlag) személyes adatainak elérésére szolgdld belépési kodjait az lizemeltetd eseti
engedélye alapjan megtarthatja.

Az alumni rendszerben a végzett hallgatdé megtarthatja a korabbi halozati azonosito-
jat, és a hozzaférést az SZTE biztositja.

2.10. Fizikai és kornyezeti biztonsdg
2.10.1. Fizikai biztonsagi hatarvédelem: az ,,A” kategoriaju szolgaltato rendszer kritikus fizikai

s

komponensei (szerver, tarolo alrendszer, router, stb.) csak kiilon erre a célra kialakitott,
megfeleld biztonsagi paraméterekkel rendelkezd helyiségekben miikodtethetok. A
helyiségeknek mechanikai nyitorendszerrel (egyedi gyartasu kulccsal rendelkezé zar
¢és forgalmi naplo vezetése vagy belépteté rendszerrel) kell rendelkezniiik. A belépte-
t0 rendszer sziikséges alapfunkcioi: belépd személy azonositasa kod vagy kartya



2.10.2.

2.10.3.

2.104.

2.10.5.

2.10.6.

2.10.7.

2.10.8.
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alapjan, belépési jogosultsag megallapitasa, belépési idépont regisztralasa, jogosulat-

lan belépés jelzése a biztonsagi személyzet felé.

Fizikai belépési szabalyozas: Az ,,A” kateg6riaju rendszerek komponenseit tartalma-

z6 szolgaltatd helyiségekbe (géptermek, kabelrendezdk) vald belépési jogosultsagot az

tizemeltetésért felel0s szervezeti egység vezetOje engedélyezi a dolgozonak vagy a

kiils6 szerzodott partnernek a helyiségek és a végezhetd tevékenységek felsorolasa-

val. A belépési lehetOséggel rendelkezék jogosultsagukat nem ruhazhatjak at masra.

Jogosulatlan személy beengedésébdl fakado eseményekért a felel6sség a beengedd

személyt terheli. Az illegalisan szerzett belépési lehetdség hasznalata betorésnek mi-

ndsiil és jogi kovetkezményeket von maga utan.

Irodak, szobak és egyéb 1étesitmények fizikai biztonsaga:

¢ Az informatikai rendszerek muiikodtetéséhez sziikséges egyéb munkateriiletek hasznala-
tanak modja megegyezik az altalanos egyetemi teriiletek hasznalati médjaval. Kitiinte-
tett hozzaférést vagy védett adatokat tartalmazd kiegészitd rendszerkomponensek
(mentdeszkoz/tarolo, fejlesztoi rendszer, feliigyeld terminal, stb.) csak beléptetd rend-
szerrel védett munkaszobaban és iroddban helyezhetd el.

e Az informatikai célu helyiségekkel kapcsolatos kérdésekben a technikus vagy a rend-
szergazda felel6s a Ki- és az atalakitas koordinaciojaért, a szakmai és a biztonsagi
szempontok figyelembe vételéért.

Kiilsé és kornyezeti karok elleni védelem:
szabalyozasnak megfeleld tliz- és villamvédelmi rendszerrel felszerelt helyiségekben
tizemeltethetok. Talajszinten vagy az alatt elhelyezkedd helyiségek esetében az ar- és
belvizvédelmi szabalyozasnak is meg kell felelni.

e Egyedi esetben az lizemeltetésért felelds szervezeti egység vezetdje egyéb eldirasokat
Is megfogalmazhat.

e A tiizvédelmi rendelkezéseknek megfeleléen az er6saramu ellato rendszernek tartal-
maznia kell olyan kézponti aramtalanitokapcsolot, ami tlizjelzés esetén a biztonsagos
oltas feltételeit megteremti. A megfeleloségrél a Gl vezetdje koteles gondoskodni.

e Minden fenti helyiség esetén biztositani kell azt a hiitési kapacitast, ami a teljes termelt
hémennyiség biztonsagos elvezetését automatikusan meg tudja oldani.

e Minden fenti helyiség esetén biztositani kell azt az er6saramu ellatd kapacitast, ami a
berendezések megtaplalasat tulterhelésmentesen el tudja végezni. Az er6saramu ellato
rendszernek aramkor-szelektiv megszakitoval kell rendelkeznie.

ségekben az iizemeltetésen kiviili minden olyan munkavégzés, ami az informatikai
rendszereket vagy azok miikodését veszélyeztetheti, csak elézetes egyeztetés alapjan,
feliigyelet mellett végezhetd. Az egyeztetést a munkat végz6 (egyén vagy szervezet)
¢s az lizemeltetd szervezeti egység vezetGje végzi, az lizemeltetok szervezésében és
lebonyolitasaval. A helyiség gépészeti berendezéseit veszélyeztetd munkak csak az
lizemeltetd elézetes engedélyével folytathatok.

Nyilvanos hozzaférés, szallitasi és toltési teriiletek: Az ,,A” kateg6riajii rendszereket

tartalmazo helyiségekben minden szallitasi tevékenység csak belépésre jogosult mun-

katars feliigyelete mellett végezhetd.

elhelyezésénél torekedni kell a gépterem/kabelrendezé felépitési elveinek betartasara

(pl. rackben torténd elhelyezésre, megfeleld ventillacios iranyra, stb.) Ezen iranyelveket

1) komponens beszerzése esetén az ISZK eldirhatja.

Tamogatd kozmiivek (szolgaltatdsok): A gépterem/kabelrendezd helyiségekben

tizembe allitand6 10j rendszerek (vagy nagyobb rendszerkonfiguracio modositas) ese-

tében az installalast végzé szakembereknek elézetesen Konzultalniuk kell az erds-
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2.10.9.

aramu és hitési igény biztositasar6l az érintett szervezeti egység iizemeltet6jével. A
sziikséges gépészeti modositasokat az uj rendszer iizembe allitasa elétt el kell végezni.
Kabelbiztonsag: Az ,,A” és ,.B” kategoriaju rendszerek védett helyiségen kiviil huzodo,
Osszekotdé komponenseit (telefon és gerinchalozati kabeleket) tartalmazo egyetemi tu-
lajdonu alépitmények, kabelaknak és védocsovek az ISZK altal feliigyelt tertiletnek
mindsiilnek. Azokban munkat végezni, vagy a megkdozelithetdségiiket korlatozni csak
a rendszerkomponens iizemeltetéjénck elézetes irasos engedélyével lehet.

2.10.10. Eszkozkarbantartas:

e Minden szolgaltatd rendszer ilizemeltetje koteles a hardver komponensek karban-
tartasi igényét felmérni és ezeket ugy iitemezni, hogy a rendszer tervezett élettar-
tama ne rovidiiljon karbantartasi hianyossagok miatt.

e Az épiilet-gépészetének kiilon gépészeti karbantartasi tervvel kell rendelkeznie.

e A karbantartas soran a felmeriilt biztonsagi sériilékenységeket megfeleléen kell ke-
zelni, illetve tgy kell a karbantartasokat elvégezni, hogy ujabb biztonsagi koc-
kazatok ne meriiljenck fel. Ennek feleldse az tizemeltetésért felelds szervezeti egy-
ség vezetdje altal kijelolt személy.

2.10.11. Telephelyen kiviil hasznalt eszk6z0k biztonsagi szabalyai: A telephelyekrél Kivitt

eszk6zO0k haszndlata soran bekovetkezd karokért (adatvesztés, adatszivargds) az a
személy viseli a feleldsséget, aki az eszkozt Kivitte. A telephelyen kiviili hasznalat
soran mindazon elvek és gyakorlat kovetendé, amelyeket az IBSZ egyes fejezetei
leirnak.

2.10.12. Eszk6z0k biztonsagos megsemmisitése vagy ujrahasznositisa: A hasznalt eszk6zok se-

lejtezése az SZTE hatélyos szabalyainak figyelembevételével torténik. Specialis eszko-
z0k selejtezése esetén az lizemeltetd gondoskodik a szakszer(i elhelyezésrdl / elszallitas-
rol a GI bevonasaval. Az ,,A”, ,,B” és ,,C” kategorias eszkozok selejtezésénél gondos-
kodni kell az azon tarolt adatok selejtezés el6tti fizikai megsemmisitésérol.

2.10.13. Eszko6zok (hardver, szoftver) kivitele telephelyrdl: Az eszkozok szallitasat szallito-

levéllel kell kisérni, amin az eszkoz(ok) egyedi azonositojat (ha értelmezhetd) fel kell
tiintetni.

2.11. Kommunikacio és iizemelés menedzsment

2.11.1.

Miikodési folyamatok és felelGsségek:

e Amennyiben egy szervezeti egység informatikai szolgaltatds bevezetését tervezi,
akkor szolgaltatas-inditasi kérelemmel fordul az 1ISZK igazgatojahoz, és ezzel elis-
meri megfelelési szandékat az egyetemi IBSZ kritériumainak. A szolgaltatas-
inditasi kérelem csak adathiany vagy az IBSZ sértés esetén utasithato el. Az eluta-
sitast részletesen indokolnia kell az ISZK igazgatdjanak, nem kizarva az esetleges
modositott Gjboli kérelem beadasat. Vitas kérdésekben az informaciobiztonsagi fe-
lelésével szakmai konzultacio kezdeményezheto.

e Mindsitett (,,A”, ,,B” ill. ,,C” osztalyt rendszerek) esetében az IBSZ megfelelést az
ISZK vagy az informaciobiztonsagi felel6s esetileg vizsgalhatja és az esetleges hi-
anypotlasra az lizemeltetd szervezet vezet6jét felszolithatja, aki vagy sajat hataskor-
ben intézkedik, vagy az SZTE illetékes forumahoz (Rektor, Kancellar vagy Szenatus)
fordul. Amennyiben a vizsgalt informatikai rendszer maga is mas informatikai szol-
galtatasokat hasznal, ugy a hasznalt szolgaltatas SLA-ja is vonatkozik ra.

e Minden informatikai rendszer esetében a hasznalatra vonatkozo igény bejelentése
(hozzaférés vagy felhasznaldi azonositd igénylése) egyuttal az IBSZ elfogadasanak
szandéknyilatkozatat is jelenti. A hozzaférés megadasaval a hivatkozott szabalyzat
a szolgaltatds nyujtdja és igénybevevlje kozott érvénybe 1ép.

e Az IBSZ szerinti ,,A” és ,,B” osztalyu rendszerek esetében az elvart szolgaltatasi €s
rendelkezésre allasi paraméterek alulteljesitése miatt az intézményt anyagi és
egyéb kar érheti. Ilyen esetekben a feleldsség megallapitasara és a sziikséges 1épé-
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sek megtételére (rendszer-modositas, szabalyzat-modositas) az tizemeltetésért fele-
16s szervezeti egység vezetdje eseti bizottsagot nevezhet ki. Ezen bizottsagnak
mindig tagja az 1ISZK igazgatdja és az informacidbiztonsagi felel0s is.

2.11.2. Harmadik fél altal nyujtott szolgaltatasok menedzsmentje:

e A harmadik fél altal nyujtott informatikai szolgaltatasok is SLA kotelezettek, a Kriti-
kus paramétereket a partnerrel kotott szolgaltatasi szerz6désben is rogziteni kell. A
szerzOdésnek ki kell terjednie az informaciobiztonsagi és adatbiztonsagi kérdésekre
is.
egykapus tigyintézést és érdekképviseletet alkalmaz. Az ilyen szolgaltatok esetében
(felhatalmazas alapjan) az tigyfélkapcsolatra és szerzOdéskotésre jogosult az iize-
meltetésért felelds szervezeti egység vezetdje.

2.11.3. Rendszertervezés és elfogadas: Az informatikai szolgaltatd rendszerek esetében az
IBSZ megfelelést mar a tervezési szempontok kozott szerepeltetni kell. Az {izemeltetni
tervezett ,,A”, ,,B” és ,,C” osztalyl rendszerek esetében az IBSZ megfelelés a szol-
galtatas inditasanak sziikséges feltétele.

Védekezés virusok és egyéb kartékony kodok ellen:

2.11.4.

2.115.

Azon rendszerek esetében, ahol a kartékony és mobil kodok eléfordulhatnak, a de-
tektalasukat és elharitasukat végzé komponensek installalasa a szolgaltatasi engedély
kiadéasanak feltétele.

Minden olyan rendszer esetében, ahol virusfenyegetés fennall és lehetséges installalni
virusvédelmi rendszert, valamint a kémprogram jelz6 komponenst, ott az a szolgaltatas
iizembe helyezésének ¢és lizemeltetésének feltétele.

Az SZTE tulajdonaban 1évé szamitogépeken az intézményen kiviili kapcsolat 1éte-
sitésének feltétele a levelek informatikailag veszélyes tartalmanak vizsgalati képes-
sége (virusirtd szoftver) illetdleg az ,,open relay” lehetéség kikiiszobolése. Karokozas
esetén az ISZK igazgatoja jogosult illetve koteles az ilyen levelezé rendszernek a
haladéktalan Kkitiltasara illetve halozati kapcsolatainak megsziintetésére. A karokozas
tényét az ISZK igazgatoja koteles dokumentalni.

Felhasznaloi tulajdonu adathordozok hasznalata esetén az adott eszkoz hasznalata
kovetkeztében okozott karokért az SZTE rendszereiben felhasznaloként belépett sze-
mély a felelds (pl. virusos USB kulcs).

Biztonsagi mentések:

Minden ,,A”, ,,B” és ,,C” osztalyu szolgaltatd rendszer tizemeltetési leirasanak tartal-
maznia kell az alkalmazasok és adatok mentési rendjét (a2 mentendé adatok korét, a
mentés modjat és gyakorisagat, a mentéséért felelds személyt, a mentés tarolasi rend;jét).
»A” és ,,B” osztalyu rendszerek esetén kiilso tarolasu (off-site) mentésekkel is kell ren-
delkezni, ,,C” és ,,D” osztalyu rendszerek esetén on-site mentések is elfogadhatoak.

A mentési rendnek az alkalmazasra vonatkozo részét ugy kell megallapitani, hogy a
rendszer miikodoképessége tetszéleges komponens meghibasodasa vagy adatvesztése
esetén helyreallithato legyen (1j hardver biztositasa esetén). Ennek érdekében az alkal-
mazas futé kodjat legalabb minden verzidvaltas el6tt és utan menteni kell, a mentést
minimum 3 verziora vagy egy évre visszamendleg meg kell 6rizni.

Az alkalmazasok és rendszerek konfiguracios beallitasait minden valtozas esetén, de
legfeljebb naponta kell menteni. A mentési eljarasnak lehet6vé kell tennie egy adott
konfiguracios allapot célirdnyos visszaallitasat. A konfiguraciés mentéseknek 10 eléz6
allapotra ill. minimum az el6z6 30 szolgaltatasi napra ki kell terjedniiik.

Az ,,A” osztalyu rendszerek esetében az alkalmazasokban tarolt intézményi adatokat
minden munkanap végén teljes egészében menteni kell. A mentési modnak lehetdvé
kell tennie ezen adatok tesztrendszerbe torténd betoltését. A ,,C” osztalya rendszerek
esetében a személyi adatok inkrementalis mentése is megengedett eljaras. A teljes adat-
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2.11.6.

2.11.7.

2.11.8.

2.11.9.

allomany mentése 30 naponta javasolt. Az alkalmazas lizemelteté rendszergazdaja bela-
tasa szerint barmikor jogosult eseti mentés inditasara.

e Minden ,,A”, ,,B” és,,C” osztalyu rendszer esetében évente minimum egy alkalommal
visszatoltési gyakorlatot (tesztelés) kell tartani, ami a mentések felhasznalhatosagat el-
lendrzi. A visszatoltési gyakorlat a szolgaltato rendszerrel funkcionalisan egyezd teszt-
rendszeren is teljesithetd. A mentések meglétét és a visszatoltési gyakorlatot az ISZK
igazgatoja ellendrizheti.

Halozatbiztonsag menedzsmentje: Az intézmény teljes teriiletére kiterjedé alapinfra-
struktira (szamitogépes ¢és telefonhdlozat) védelme egységes koncepcid és megvalosi-
tas mellett torténik. Az iranyelvek és modszerek meghatarozasat és a sziikséges opera-
tiv beavatkozasokat a telekommunikécios hélozat iizemeltetésével megbizott szerve-
zeti egység végzi. A kommunikacidos haloézathoz vald csatlakozas feltétele a (csatla-
kozas modjatol és a csatlakoztatott rendszertdl fiiggd) biztonsagi eléirasok maradék-
talan betartasa. Ezen elbirasok a csatlakozasnak, mint szolgaltatasnak az igénybevételi
feltételei kozott tekinthet6k meg (lasd a vonatkozo SLA-kat).

Média-kezelés:

e Az ,A” és ,,C” osztalya rendszerek adatteriileteinek mentései jogvédelem ala esé in-
tézményi és személyes adatokat tartalmazhatnak. Ezen adathordozokat olyan koriilte-
kintéssel kell tarolni és kezelni, mint magat az adatot tarolo rendszert.

e A mentések tarolasa: Az ,,A” és ,,B” osztalyu rendszerek mentéseinek tarolasa az 1ISZK
altal kijelolt és jovahagyott védett helyiségben torténik. A médiardl nyilvantartast kell
vezetni.

e Mentések adathordozdinak hasznalatbol vald kivonasa és megsemmisitése (pl. demag-
netizalas) a szolgaltatast tizemeltet6 feladata. A média megsemmisitésrél jegyzokonyvet
kell felvenni.

Informacidcsere:

e Az intézmény ,,A”, ,,B” és ,,C” osztalyu rendszerei esetében az automatikus adatcserét
lehetdvé tevé kapcsolatok 1étesitéséhez adatvédelmi feleldsi engedély és az érintett
adatgazddk hozzajaruldsa sziikséges. A kérelemben az alkalmazéisok iizemeltetdinek
részleteznilik kell az elérendd adatkezelési célt és az alkalmazott informatikai megol-
dast, kiilonos tekintettel a jogosulatlan adatcserét kizar6 biztonsagi megoldasokra.

e Az adatcsere kornyezetét, technologiai megvalositasat dokumentalnia kell az adatcserét
kezdeményez0 alkalmazasiizemeltetonek.

Elektronikus kereskedelem:

o Az elektronikus kereskedelmet lehetové tévo alkalmazasok esetében a biztonsagi felté-
telek megteremtése érdekében az ISZK igazgatdjanak engedélye sziikséges a rendszer
miikddtetéséhez.

e Az alkalmazas tervezésébe és megvalositasaba be kell vonni az ISZK igazgatojat vagy
annak kijelolt képvisel6jét.

2.11.10. Monitorozas: Az ,,A” és ,,B” osztalyu rendszerek esetében az iizemeltetok feleldssé-

ge az automatikus szolgaltatds monitorozo komponensek bevezetési lehetéségének
vizsgélata és a monitorozas megvaldsitasa.

2.12. Hozzdférés szabalyozds

2.12.1.

Hozzaférési politika:

e Minden olyan informatikai rendszer esetében, ami az intézmény miikodéséhez sziiksé-
ges, illetéleg barmilyen védett (intézményi, magan, kutatasi, jogvédett, sth. informaciot
tartalmaz, meg kell hatarozni a hozzaférésre jogosultak korét és hozzaférési kisérlet ese-
tén a jogosultsagot ellendrizni kell.

¢ Informatikai rendszerhez vald, modositast és védett adatok lekérdezését lehetové tevd
hozzaférésre kizarolag masik rendszer és természetes személy lehet jogosult. Természe-



2.12.2.

2.12.3.

2.12.4.

2.12.5.
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tes személyek egy csoportja (szervezeti egység dolgozoi, cégek, sth.) kdzos hasznalata
hozzaférési lehetdséget kizardlag publikus adatok lekérdezésére birtokolhat.

e A jogosultsag kezelést napra készen kell tartani és dokumentalni.

Felhasznali hozzaférés menedzsmentje:

e Az adott informatikai rendszerhez tortén6 hozzaférés modjat (igénybe vételre jogosul-
tak kore, igénylés modja, igénylés elbiralasa) a rendszeren miikodo szolgaltatasok do-
kumentacioi tartalmazzak. Az igénybevétel sordan a természetes személynek azonosita-
nia kell magat egyedi adataval vagy adat-parjaval. (pl. tanulmanyi rendszer azonosito).
Amennyiben az SZTE az informatikai rendszerek felhasznaldinak azonositasat kozpon-
tilag valositja meg, erre a célra szolgald rendszerekkel (pl. LDAP) és a felhasznaloi
adatbazis kezelése egységesen és konzisztensen torténik, akkor az ,,A”, ,,.B” és ,,C” ka-
tegoriaju rendszereknek ehhez csatlakozasi képességgel kell rendelkeznie. Kivételt azok
a mar meglévé és mikodd rendszerek képeznek, melyek nem képesek kozponti jogo-
sultsagkezelést megvaldsitani.

e A szolgaltatas igénybevételi szabalyainak felhasznalo altali megszegése esetén a fel-
hasznal6 az adott szolgaltatasbol kizarhato. Kizaras esetén a felhasznalot ennek tényé-
rol, a kizaras id6tartamarol, a problémat okozo tevékenységrol és a kovetendé magatar-
tasrol tajékoztatni kell. Ha a felhasznalo tevékenysége altal okozott kar csekély, akkor
torekedni kell az elézetes figyelmeztetésre vagy a letiltas elotti tajékoztatasra.

e Az ,A” és ,B” osztaly rendszerek esetében az iizemeltetd a hozzaférésre jogosultak
esetében is eldirhat engedélyezési eljarast (pl. a kérelmez6 munkaltatdja altal) a hozza-
férés megadasahoz. Az engedélyt az lizemeltetdnek irasban, a kért jogosultsagokat fel-
tiintetve Kell eljuttatnia kérelmez6 részére. Minden ,,A”, ,,B” és ,,C” osztaly rendszer
esetében az lizemeltetd feladata, hogy a kiadott hozzaférések adatait (név, alkalmazas,
jogosultsagi szint, kiadas datuma, indoka) naprakészen nyilvantartsa.

o A hozzaférés indokanak megsziinése esetén az lizemeltetonek a hozzaférést dokumen-
talt modon haladéktalanul vissza kell vonnia.

Felhasznaloi feleldsségek:

o A szolgaltatas felhasznaloja teljes felelosséggel tartozik az adott szolgaltatas dokumen-
zarlasa miatt az tizemeltetonél keletkez6 tobbletkoltségeket is.

e Az ,A” osztalyu rendszerek felhasznaloja munkakori felelosség keretében kezelheti az
intézményi adatokat, akkor azok bizalmas kezelése munkakéri kotelessége. Az intéz-
ményi rendszert koteles csak a munkakorének megfeleléen, eréforras-kimélé modon, a
kezelési utasitdsoknak megfeleléen hasznalni.

Halozati hozzaférés:

o A szamitogépes haldzatra torténd fizikai csatlakozas csak az iizemeltetd altal elfogadott
igénylés utan, az abban megadott paraméterekkel lehetséges. A jogosulatlan csatlako-
zast az lizemeltetd a rendszer integritasanak védelmében azonnal megsziintetheti. A
csatlakozasi lehetdségeket és az igénylés modjat a halozati szolgaltatasok leirasai tar-
talmazzak.

e A hélozati szolgaltatasok leirdsaiban szerepld feltételrendszer az lizembiztonsag, nyo-
mon kovethetéség és kozponti kezelhetdség szempontjai szerint van kialakitva, ezért
azok be nem tartasa a rendszer egészét, a tobbi felhasznalo szolgaltatasi kornyezetét ve-
szélyezteti. Emiatt az eldirasokat megszegé felhasznalo a haldzati szolgaltatasokbol utd-
lagos figyelmeztetés mellett is kizarhato.

e Az Internet barmely komponenséhez torténd hozzaférés esetén a felhasznald koteles az
SZTE Internet-szolgaltatojanak szabalyzatat is betartani, valamint az Internet kozosség
etikai iranyelveit, masok vallasi, politikai és erkolcsi nézeteit tiszteletben tartani.

Operacios rendszer hozzaférés: Az ,,A”, ,,B” és ,,C” osztalyu szolgaltatasok Operacios

rendszereiben adminisztratori beavatkozast kizardlag csak az adott szolgaltatasért felelGs

vezetd altal kijelolt személy végezhet. A hozzaférés tényét, idStartamat és forrasat a
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2.12.6.

rendszernek visszakereshet6 modon naploznia kell az egyes szolgaltatasok dokumenta-
cidja szerint, illetve minimum 1 hénapig.
Alkalmazéasokhoz és informaciohoz valo hozzaférés szabalyozasa:

Az intézményi adatokhoz vald hozzaférést lehetové tevd alkalmazasok jogosultsagi ko-
reit olyan modon kell kialakitani, hogy az alkalmazottak csak a munkakoriik ellatasahoz
sziikséges adatokhoz férhessenek hozza, illetve kezelhessék. A bizalmas intézményi
adatokhoz torténd hozzaférést, ezen adatok modositasat alkalmazas szinten is — vissza-
kereshet6 modon — naplozni kell minimum 1 honapra visszamendéleg.

Minden ,,A”, ,,B és ,,C” osztalyt rendszer esetén a személyes adatokat kizarolag az ada-
tot birtoklo természetes személy férhet hozza. Ez alol csak a rendszer iizemeltetését el-
laté és a mentéseket készité azonositott személyek jelentenek kivételt. Az adatot birtok-
16 természetes személynek ezen adatok publikalasahoz tevolegesen meg Kkell valtoztat-
nia a publikalando6 adatok hozzaférési jogosultsagat.

2.12.7. Mobil szamitogép hasznalat és telefonos munkavégzés:

Az ,,A” osztalyl rendszerekhez torténd menedzsment hozzéaférés kizardlag az intézményi bel-
s6 halozatbol (intranet, otthoni internet) lehetséges. Minden egyéb hozzaférési kisérlet inci-
densnek mindsiil és informatikai megoldasokkal is akadalyozhat6 az izemeltetok részérdl.
Specialis halozati szolgaltatasokkal (pl. otthoni internet) az intranet az intézmény fizikai
halozatan kiviilre is meghosszabbithato, ezaltal a munkahelyen kiviili munkavégzés le-
hetséges. Az ilyen megoldasok megvalositasara kizarolag az 1ISZK ilyen tartalmu szol-
galtatasai vehetk igénybe. Az intranet védelmi szintjének megsértése a haldzati hozza-
férés nem megfelel6 hasznalataval (pl. sajat atjaro, kiilsé halozati kapcsolat stb.) a fel-
hasznalo altali elkovetett sulyos informacidbiztonsagi incidensnek mindsiil.

2.13. Informadcios rendszerek beszerzése, fejlesztése és karbantartdsa
2.13.1. Informacios rendszerek biztonsagi kovetelményei:

Uj rendszerek megvaldsitasa soran a biztonsagi kovetelményeket eldzetesen meg kell
hatarozni, és a szolgaltatas-inditasi kérelemhez mellékelni kell.

A mar miikodo rendszerek tovabbfejlesztése, modositasa soran a biztonsagi kovetelmé-
nyek nem valtoztathatéak olyan iranyba, hogy a rendszer biztonsagi szintje csékkenjen.
Uj technoldgiai megoldasok esetén elészor az egyetemi halozati rendszeradminisztrator-
ral és az informaciobiztonsagi feleldssel mindig véleményeztetni kell a megvalositando
technologiat és a meghatarozott biztonsagi kovetelményeket annak biztositasara, hogy a
megfeleld védelmi intézkedések keriiljenek megvalositasra, és hogy az 1j megoldasok
megfelelden illeszkedjenek a meglévd infrastruktiraba, és annak mitkddését, rendelke-
zésre allasat, biztonsagat ne veszélyeztessék.

2.13.2. Rendszerek tervezése:

Az informatikai szolgaltato rendszerek esetében egyenszilardsagu biztonsagi megolda-
sokat kell kialakitani. Rendszerenként egységes tervezés és megvalositas alapjan kell a
biztonsagi megoldasokat kezelni.

Amennyiben egy informatikai rendszer egy masik szolgaltatasat igénybe veszi, akkor a do-
kumentaci6 biztonsagi kdvetelményei az igénybevevd rendszer egészére vonatkoznak.

e A megvalositandd vagy iizemben allo szolgaltatd rendszer rendszertervének a felhasz-

nalok szamara elGirt biztonsagi megoldasokat is tartalmaznia kell. Amennyiben ezek a
valtozo kdvetelmények miatt nem bizonyulnak elegenddnek, a rendszer fejlesztési ter-
vében szerepeltetni kell az 1j biztonsagi rendszer tervezett megoldasait.

2.13.3. Alkalmazasok helyes hasznalata:
e Az ,,A” osztalyu alkalmazédsokhoz kizarolag azon felhasznalok férhetnek hozza, akik-

nek az intézményi szerepiik ezt megkivanja, és legfeljebb olyan jogosultsaggal, amit a
munkakoriik maradéktalan ellatdsa megkivan:

e arendszer tizemeltet6i (izemeltetdi jogosultsaggal)
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e a rendszer felhasznal6i (a munkakoriikhoz, szerepiikhoz sziikséges lekérdez6 és modo-
sitd jogosultsagokkal)

o A rendszer fejleszt6i a szolgaltatd alkalmazason nem rendelkezhetnek tizemeltetdi jogo-
sultsagokkal, mivel ez a munkakoriik ellatashoz nem sziikséges (éles lizemi szolgaltatd
rendszerben fejlesztés nem torténhet).

2.13.4. Kriptografiai szabalyozasok:

e Az A és B osztalyt rendszerekbe torténé, modositasi jogosultsagot is lehetévé tevé be-
jelentkezés csak titkositott kommunikacioval (pl. SSH, SSL, IPsec) engedélyezett, ki-
véve azon bejelentkezési teriileteket, ahol a felhasznald6 munkahelye és a szolgaltato
rendszer kozotti csatorna kiils6 fél altali lehallgatasa technikailag nem lehetséges (pl. fi-
zikai védelem miatt).

o A hozzaférési jogosultsagok elbiralasat végzé komponensek barmely rendszer esetében
a felhasznaloi jelszavakat csak titkositva tarolhatjak.

2.13.5. Rendszer fajlok biztonsaga:

o A szolgaltatd rendszerek miikodését biztositd rendszer fajlokhoz a felhasznalok csak
olyan mértékben férhetnek hozza, amit a szolgaltatas hasznalata megkdvetel. A szolgal-
tatas szempontjabol Kritikus rendszer fajlokat a felhasznalok nem modosithatjak.

o A rendszer fajlok védelme, az tizembiztos konfiguracio megérzése és helyreallithatosa-
ganak biztositdsa az lizemeltetd rendszergazdak munkakori kotelessége.

2.13.6. Fejlesztési és tesztelési folyamatok biztonsaga:

e Minden ,,A” és ,,B” osztalyu alkalmazas fejlesztési tevékenységét a szolgaltato éles al-
kalmazas-példanytol és annak adatbazisatol elkiiloniilten kell végezni fejlesztéi kornye-
zetben. Amennyiben a fejlesztési tevékenységhez védett intézményi adatok is sziiksége-
sek, akkor a fejleszt6i rendszer is ,,A” és ,,B” osztalyl rendszernek mindsiil és a hozza-
férési jogosultsagok ennek megfeleléen adhatok Ki.

o Intézményi fejlesztésii vagy vasarolt illetve ajandékba kapott szolgaltatd rendszer csak
funkcionalis teszt utan vonhatd szolgaltaté tizembe. A funkcionalis tesztnek a dokumen-
tacioban rogzitett minden paraméterre és funkciora, valamint a tipikus felhasznalasi
mintakra kell kiterjednie. A funkcionalis tesztrdl irasos jegyzokonyvnek kell késziilnie,
melynek az 6sszes mért és ellendrzott paramétert és funkciot tartalmaznia kell.

e Minden, a szolgaltatasi feliileten vagy a funkciokészletben kiilonbséget tartalmazo al-
kalmazas verzi6 esetén a tesztelési eljarast Gjra el kell végezni. A tesztelési kotelezett-
ség az operacids rendszerek, adatbazis kezel6k és egyéb tamogatd alkalmazasok (pl.
web szerver) esetén is fennall, de csak a hasznalt funkciokra kell kiterjednie.

e , A” osztalyu alkalmazasok esetében csak a teszt rendszeren végzett sikeres teszt utan és
az lzemeltet rendszergazda engedélyével végezhetd valtoztatas (kiils6é munkavégzo
esetében is). Ezen elbiras alol csak a szolgaltatas helyreallitasat célzo siirgds hibajavitas
jelent kivételt. llyen esetben a dokumentalast utolag kell elvégezni.

2.13.7. Miiszaki sériilékenység menedzsment: Az adott alkalmazas iizemeltet6jének feleldssé-
ge a publikalt technikai sériilékenységek elleni védekezés megvalositasa. A publikalt
sériilékenységek elleni védekezd intézkedés (pl. kiadott hibajavitasok telepitése, a sé-
rilékenység elkeriilésére iranyuld konfiguracios beallitdsok) legkésébb az észlelést ko-
vetd els6 munkanapon végrehajtando.

2.14. Informdciobiztonsdgi események menedzsmentje
2.14.1. Biztonsagi események és gyengeségek jelentése:
o A” B”és,C” osztalyu szolgaltatd rendszer esetében a szolgaltatas iizemeltet6je kote-
les incidens bejelentési lehetdséget biztositani a felhasznaloknak, és a bejelentés modjat
a leirasokban kozzétenni. A bejelentett incidenseket az tizemeltetdk a szolgaltatd rend-
szer integritasanak és a kezelt adatok védelmében kotelesek lehetdség szerint rovid re-
akcioidével elbiralni és a sziikséges 1épéseket (pl. hozzaférés korlatozas, biztonsagi
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komponensek beallitasainak modositasa) megtenni. Az iizemeltetd koteles a bejelentot
tajékoztatni a biztonsagi esemény kdvetkezményeirdl és a megtett intézkedésekrdl. To-
meges érintettség esetén lehetdség van az ISZK kozponti tajékoztatd csatorndinak (kor
e- mail, belsé portal, honlap) hasznalatara is.

e Biztonsagi esemény vagy gyengeség bejelentése esetén a bejelentd koteles csatolni
mindazon adatokat, amik az esemény megitéléséhez legjobb tudasa szerint sziikségesek
(pl. idépont, tapasztalt jelenség, naplo- bejegyzés stb.)

¢ Az informatikai szolgaltatasok igénybevétele kozben tapasztalt biztonsagi gyengeségek
jelentése (a rendszer miitkodéképességének fenntarthatosaga érdekében) minden fel-
hasznalonak kotelessége. Ennek elmulasztasa vagy a gyengeség kihasznalasa biztonsagi
eseménynek mindsiil.

2.15. Miikéodés-folytonossdg biztositdsa

2.15.1.

2.15.2.

2.15.3.

2.154.

2.155.

2.15.6.

A miikddés-folytonossag informaciobiztonsagi vetiilete: Az intézmény mikodése szem-

pontjabol kritikus, ,,A” és ,,B” osztalyu rendszerek miikodés-folytonossaganak, rendel-

kezésre allasanak biztositasa az lizemeltetd feladata. Ez kiterjed az adott szolgaltatas

(alkalmazas) feltételrendszerének koriiltekintd meghatarozasara, a felelds incidenske-

zelésre, a sziikséges funkciondlis és biztonsagi javitasok telepitésére, rendszeres biz-

tonsagi mentések készitésére, és idonkénti mentés visszatoltési tesztek végzésére.

A7 osztalyt rendszereknél kotelezden készitendd BCP (Uzletmenet folytonossagi terv)

¢s DRP (Katasztrofa utani helyredllitasi terv), melyeknek elkészitéséért az lizemeltetd a

felelos. A BCP hatokorét a felhasznal6 teriiletek vezetdivel kell egyeztetni, ugyanis ele-

gendo azt csak a kritikusabb folyamatokra kidolgozni.

,»A” osztalyl rendszereknél nem sziikséges BCP akcioterveket kidolgozni (csak DRP ele-

gendd), ha a kovetkezo feltételek teljesiilnek:

o Az lizemeltetonek meg kell hataroznia az altala vallalt maximalis visszaallitasi idot, és a
biztonsagi mentések gyakorisdgat. A vallalt maximalis visszaallitasi id6 a DRP része-
ként kell dokumentalva legyen arra az esetre ha egy rendszer nullardl Ujra felépitendd
(példaul: ha tiiz miatt megsemmisiilnek a hardver elemek).

e A felhasznaloknak meg kell hatdrozniuk az altaluk elvart maximalis visszaallitasi 1d6t
(RTO) és az adatvesztés maximalis iddtartamat (RPO), mint igényeket az tizemeltetd fe-
1¢. Ezen igények a maximalisan toleralhato iddket kell tiikrzzék, amennyit a kapcsolo-
d6 folyamat (az SZTE mikodeése) még egy ilyen szélsOséges esetben kibir, azaz iizleti
hatasa még elfogadhato.

e Amennyiben az iizemeltetd altal vallalt visszaallitasi 1d6 megfelel a felhasznalok altal
elvart maximalis visszaallitasi id6 (RTO) igénynek (azaz a vallalt visszaallitasi 1d6 ro-
videbb vagy ugyanakkora mint az igény), és a mentési gyakorisag is megfelel az adat-
vesztés maximalis idotartama (RPO) igénynek (a mentés gyakoribb vagy ugyanakkora
mint az id6tartam) akkor DRP akcidtervek készitése elegendd, és a BCP akciotervek
készitésétdl el lehet tekinteni.

e Minimum egy DRP akciotervet késziteni a fenti esetben is kotelezd, amely a rendszer
nullarol valo felépitését irja le 1épésrdl 1épésre.

B~ osztalyu rendszerek esetében a BCP és DRP készitése csak ajanlott, de nem kotele-

z6.,,C” és ,,D” osztalyu rendszereknél pedig egyaltalan nem sziikséges.

A BCP akciotervek végrehajtdja mindig a felhasznaldi (lizleti) oldal (hiszen ez egyetemi

folyamatok mitkodtetését jelenti rendszerek kiesése esetén), de a BCP tervek kidolgozasa

ko6zos feladat, ami lizemeltetdi €s felhasznaldi egyiittmiikodést igényel Az lizemeltetd fe-
leldssége bevonni a feladatba a kulcsfelhasznaldkat és koordindlni a tervek elkészitését.

A DRP akcidtervek végrehajtdja mindig az tizemeltetdi (IT) oldal, és a DRP akcidtervek

kidolgozésa is kizarolag iizemeltetdi feladat, azonban a megfelelé megoldas kidolgozasa-

hoz informéaciot kell kapjanak a felhasznaloi igényekrdl. Ugyanis az alkalmazando techno-
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logiat és mddszereket nagyban befolyasolja a felhasznalok altal elvart maximum visszaal-
litasi id6 (RTO) és az adatvesztés maximalis idotartama (RPO).

2.16. Megfeleloség

2.16.1.

2.16.2.

2.16.3.

Jogszabalyi megfeleldség:

e Az adott szolgaltatast nyujtd szervezet vezetdjének feleléssége a mindenkori jogszaba-
lyi megfeleléség biztositasa a nyujtott szolgaltatasok vonatkozasaban.

o Az adott szolgaltatast ny0ijto szervezet vezetdje értelemszertien nem felel a felhasznalok
altal elkovetett jogsértésekért (pl. jogosulatlan adatkezelés, szerz6i jogokkal valo visz-
szaélés sth.), és hatosagi megkeresés esetén a jogszabalyban eldirt adatokat az adott fel-
hasznaldval kapcsolatban kiadhatja.

¢ Az informacidbiztonsag témakorében érvényes legfontosabb jogszabalyok a kovetke-
z0ek:

a) 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiz-
tonsagarol.

b) 2011. évi CXIIL. torvény az informacios onrendelkezési jogrol és az informacidsza-
badsagrol (adatvédelmi torvény)

e Az adott szolgaltatast nyujtdo szervezet vezet6jének kotelessége tajékozodni az ujabb
jogszabalyok megjelenésérdl. A kozérdekli adatok kezelésével, adatvédelmével kapcso-
latos jogszabalyok az SZTE honlapjan is publikalasra keriilnek.

Megfelelés IBSZ-nek, szabvanyoknak és miiszaki eléirasoknak:

e Az adott szolgaltatdst nyjtd szervezeti egység vezetdjének feleldssége a mindenkori
IBSZ-nek, a kdtelezo érvényll szabvanyoknak és miiszaki eldirdsoknak valdo megfelel6-
ség biztositdsa a nyujtott szolgaltatadsok vonatkozéasaban.

e Az adott szolgaltatast nyjtd szervezet vezetdjének kotelessége tdjékozodni a kotelezd
érvényll szabvanyok és miiszaki eléirasok meglétérol.

Informacios rendszerek feliilvizsgalataval kapcsolatos megfontolasok

o Az adott szolgaltatast nyujto szervezet vezetdje felelés azért, hogy az IT-rendszerek tel-
jes korti bels6é biztonsagi feliilvizsgalata dokumentalt modon (belsé feliilvizsgalati je-
lentés) legalabb haromévente megtorténjen, és legalabb haromévente sor keriiljon kiilsd,
harmadik fél altali feliilvizsgalatra az ,,A” osztalya rendszerek esetében. Ezt az infor-
macidbiztonsagi felel6s jogosult ellendrizni.

e Egy adott szolgaltatas papamétereinek és egyéb feltételeinek sulyos megsértése esetén
az 1ISZK igazgatoja kiilon rendkiviili biztonsagi ellendrzést és feliilvizsgalatot rendelhet
el.

o A feliilvizsgalatok eredményei alapjan az ISZK igazgatoja rendel el javitd, helyesbito és
megel6z6 intézkedéseket, melyeket mindig a soron kovetkezo belsé vagy kiilsé, harma-
dik fél altali feliilvizsgalat soran kell dokumentalt médon ellendrizni.

2.17. Zaro rendelkezések

2.17.1.

2.17.2.

2.17.3.

A jelen Szabalyzat és annak fiiggelékei 2015. év szeptember ho 30. napjan 1épnek hataly-
ba a Szabdlyzat kihirdetésével. Kihirdetésnek mindsiil az Egyetem kozponti honlapjan
(http://www.u-szeged.hu/) torténd kozzététel. A Szabalyzat a kovetkezd linken érhetd el
folyamatosan: http://www.u-szeged.hu/egyetem/szabalyzatok.

A Szabalyzat hatalyba Iépésével egyidejlileg hatalyat veszti az Egyetem Szamitogépes Inf-
rastruktira Szabalyzat, amelynek rendelkezései beépiiltek jelen Szabalyzatba.

Az Egyetem Karai és egyéb, a szabalyzatban nevesitett informatikai szolgaltatd egységei e
Szabalyzat hatalybalépését kovetd 60 napon beliil kotelesek sajat Szabalyzataikat feliil-
vizsgalni és a sziikséges mddositasokat atvezetni.
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2.17.4. A Rektor ¢s a Kancellar gondoskodik arrél, hogy e Szabalyzatot és mellékleteit, az okta-
tok, kutatok, mas beosztasu alkalmazottak és a hallgatok megismerhessék. A Szabalyzatot
az Egyetem szervezeti egységeiben, az egyetem honlapjan az érdekeltek szamara hozza-

férhet6vé kell tenni.

Kelt: Szegeden, 2015. év szeptember ho 28. napjan

Dr. Szabo Gabor s. k. Devecz Miklos s. k.
rektor kancellar
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1. melléklet: Titoktartasi nyilatkozat iizleti partnerek részére
Titoktartasi nyilatkozat

amely 1étrejott egyrészrol a

Szegedi Tudomanyegyetem
(székhelye: 6720 Szeged, Dugonics tér 13.)
(tovabbiakban, mint SZTE), masrészrél a(z)

(SZEKNELYC: .. et e )

(a tovabbiakban, mint Uzleti partner) kdzott a mai napon az alabbi feltételek mellett:

1. A Felek megallapodnak abban, hogy jelen egyiittmiikodés soran a masik Félrél tudomasra jutott informa-

cidkat, adatokat, igy kiilonosen a tulajdonukat képez6, vagy az iizleti tevékenységiikkel, gazdalkodasuk-

kal, pénziigyi és jogi helyzetiikkel kapcsolatos informaciokat (amelyeket a egyiittmiikodés teljesitése ér-

dekében egymas eldtt felfednek, illetleg amelynek a egyiittmiikodéssel Osszefiiggésben valtak szamukra

ismertté vagy egyébként hozzaférhetove)

a) tzleti titokként kezelik,

b) azt jogosulatlan személy részére nem szolgaltatjak ki, illetve nem teszik egyéb modon hozzaférhet6ve,

C) azt csak az egyiittmiikodés teljesitéséhez, az ehhez sziikséges mértékben hasznaljak fel, és csak a telje-
sitésben kozvetleniil részt vevo alkalmazottaik, illetve alvallalkozoik szamara teszik hozzaférhetévé, és

d) azzal egyéb modon nem élnek vissza.

. A Felek az ilyen bizalmas, iizleti titkot képez6 informacidkat kizardlag indokolt esetben és kizardlag a masik

Fél elozetes, irdsbeli hozzajarulasanak birtokdban haszndlhatjak fel az egyiittmiikddés teljesitésének érdeké-

ben kiviil es6 céllal osszefiiggésben.

. A jelen pontban vallalt titoktartasi kdtelezettség nem vonatkozik az olyan informaciora

e) amely kéztudomasu,

f) amelyet nem az egylittmiikodés megsértésével hoztak nyilvanossagra;

g) amely nyilvanossagra hozatali korlatozas nélkiil a masik Fél birtokaban volt mar azel6tt, hogy a nyilva-
nossagra hozo Féltol megkapta volna;

h) amelyet a hasznalé Fél olyan harmadik F¢élt6l kapott, aki jogszeriien szerezte meg, vagy hozta 1étre azt, és
akit nem kot a nyilvanossagra hozatali tilalom;

J) amelyet az adott Félnek — jogszabalyban meghatarozott — kotelessége atadni az illetékes hatdsag szamara.

. A jelen pontban vallalt kotelezettségek az egyiittmiikodés megsziinését kovetden hatarozatlan ideig hataly-

ban maradnak, kivéve, ha a kérdéses informacié hozzaférhetové tételének megakadalyozasa — jogszabalyval-

tozas, vagy egyéb koriilmények bealltanak kdvetkeztében — kétséget kizaro modon nem all tobbé az érintett

Fél érdekében, illetve ha az informéacio nem keriilt egyébként is nyilvanossagra.

. Uzleti partner vallalja, hogy az egyiittmiikddés tartalméara vonatkozé barmely informécié megszerzésével

érintett munkatarsaval titoktartasi nyilatkozatot irat ald, mely titoktartasi nyilatkozat legalabb az egyiittmii-

kddésben meghatarozott megkdtéseket kell tartalmazza.

Datum: Szeged, ........cooiiiiiiii

SZTE Uzleti partner
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1. fiiggelék:
Informatikai Felhasznaloi Szabadlyzat

1. Bevezetés

1.1. A szabdlyzat célja, hatdlya, alapelvei

A Szegedi Tudomanyegyetem (SZTE) szadmitogépes halozata (SZTENET) az egyetemen folyd
oktatas, kutatas, hazai és nemzetkozi kapcsolattartas, tovabba az tligyvitel és a gyogyitas elenged-
hetetlentil fontos infrastrukturalis része. A szabalyozas feladata, hogy hasznalatdban olyan eljara-
sokat irjon eld, amelyek a lehetd legjobban biztositjak az SZTE ko6zossége szdmara az infrastruk-
tura fenti célokra valo, rendeltetésszerii hasznalhatdsagat. Ezen beliil meghatarozza a felhasznalok
feladatait, kijeloli feleldsségiik hatarait.

1.1.1. A szabalyzat személyi hatalya Kiterjed az SZTE valamennyi dolgozojara, fliggetleniil
attol, hogy alkalmazasara milyen jogviszonyban keriil sor, hallgatdjara, fiiggetleniil az ok-
tatas formajara, az informatikai szolgaltatasokat nyujto és igénybevevd valamennyi szer-
vezeti egységre minden olyan esetben, amikor oktatasi, kutatasi, tudomanyos vagy az
SZTE adminisztracios és egyéb feladatainoz az SZTE szamitogép-halozatat vagy egyéb
informatikai és telekommunikacios eszkozeit hasznalja.

1.1.2. A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem sza-
mitégépes halozata, melynek részét képezik aktiv és passziv haldzati eszk6zok, tovabba
minden a haldzatra kotott szamitastechnikai berendezés fiiggetleniil attol, hogy az mely
egyetemi egység tulajdondban vagy hasznalatdban van. A haldzatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

1.1.3. Jelen dokumentumban a szolgaltatasokon a tovabbiakban az IT és telekommunikacios
szolgéltatasok egyarant értendok.

1.2. A szabadlyzat kézzététele
A Szabalyzat az SZTE honlapjan mindenki altal hozzaférhetd.

1.3. A szabadlyzat megismertetése
Az egyes szervezeti egységek vezet6i kotelesek gondoskodni arrol, hogy minden informatikai
szolgaltatast nyujto és igénybe vevd szervezeti egység és alkalmazott megismerje ezt a szabalyza-
tot és a kapcsolodo jogszabalyokat.

1.4. Fogalmak

1.4.1. Az SZTENET az SZTE szamitogépes halozata. Részét képezik a kovetkezd tipusu esz-
kozok: passziv adatatviteli vonalak (haldzati osszekottetések, amelyek részben egyetemi
tulajdonuak, részben béreltek) és csatlakozok, aktiv haldzati elemek (repeaterek, bridge-ek,
switchek, routerek, terminal szerverek), tovabba minden halozatra kotott szamitogépes
munkaallomas (PC, workstation, terminal, halozati nyomtatd) és szerver fiiggetleniil at-
tol, hogy az mely egyetemi egység tulajdonaban vagy hasznalatiban van. A hal6zatra
nem csatlakoztatott szamitastechnikai berendezések nem részei az SZTENET-nek.
Az SZTENET f{oldrajzilag kiterjedt, felépitése a fokozatosan és folyamatosan torténd fejleszté-
sek miatt bonyolult. Szervesen kapcsolddik a véros kutatd, oktatd és kozmiivelddési intézmé-
nyeinek halozataihoz. Nem zart rendszer, kapcsolodik a hazai oktatasi, kutatasi, kdnyvtari és
kozgylijteményi halézathoz (HBONE), ezen keresztiil mas hazai és nemzetkdzi halozatokhoz.
Regionalis szerepkore van a kozép- és felsdfoku Oktatas, kutatas szamara a hazai és nemzetk6zi
halozatok elérhetdségének biztositasaban. A felhasznald oktatok, kutatdk, hallgatok és tigyinté-
z0k nagyszami kozossége heterogén igényeket €és szolgaltatasokat var, ezek kiszolgalasa csak
kompromisszumokkal lehetséges. Jelenleg és véarhatéan a jovOben is a rendelkezésre 4llo erd-
forrasok (munkahelyek szama, kiépitettsége, szerverek kapacitéasai, savszélességek) sziikosek, a
kozosség kozérdeke, hogy ezeket az alapvetd célokra hasznéljuk.
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A hazai ¢és nemzetkdzi kapcsolatok, informacié dramlas szempontjabol kiilonosen jelentds
szerepe van a HBONE Szeged-Budapest vonalanak, amelyet a szegedi oktatasi és kutatasi
régio, kisebb mértékben a kdzépfokt oktatas kozosen hasznal.

Az SZTENET {lizemeltetését az Informatikai Szolgaltaté Kozpont (ISZK) és az lizemeltetd
egységek (tanszék, tanszékcsoport, intézet, klinika, kar, kzponti oktatasi egység, kdzponti
egység, hivatal, kollégium, hallgatéi onkorményzat, egyetemi érdekképviselet) megosztva
végzik. A hallgatok szamara tanrendi gyakorlati foglalkozasokra, 6nallé tanulmanyi mun-
kaik végzésére, tovabba kapcsolattartasra és informacioszerzésre az SZTE biztositja a lehe-
téséget (hallgatoi laboratoriumok és szolgaltatasok forméjaban).

1.4.2. Egy rendszer vagy szamitastechnikai eszkoz iizemeltetéje annak az egyetemi egységnek a
vezet6je, amelynek a tulajdonaban vagy hasznalatiban van az eszkoz, ill. megbizas vagy
szerz6dés alapjan az tlizemeltetésért felelds. Egyes eszk6zokhoz, eszkozcsoportokhoz az
egyetem rektora tlizemeltet6t jelolhet ki. Az tizemeltetd egységek kore lefedi a karokat, az
ISZK-t, a Gazdasagi Igazgatosagot és az Egyetemi Konyvtart. Az lizemeltetd egységek ak-
tualis nyilvantartasat az egyetemi halozati rendszeradminisztrator vezeti.

1.4.3. Az iizemeltetd az eszkdzokhoz iizemelteté személyzetet jelol ki. Az lizemeltetd egység lize-
meltetd személyeit az egység vezetdje jeloli ki, ill. bizza meg. Az lizemeltetd személyzetben
egyes eszk6zokhoz, eszkdzcsoporthoz a kdvetkezd fobb feladatkoroket kell megkiilonboztetni:
e rendszeradminisztrator,

e support munkatars,
e postamester.

1.4.4. Az egyetemi halézati rendszeradminisztrator az Egyetemi Szamitokozpont (ISZK) veze-
tdje altal megbizott személy, aki az SZTENET gerinchaldzat kiépitettségét ismeri. Hozzaja-
rulasa nélkiil a haldzatra 0j technologiai megoldassal miikodd eszkdz nem kdéthetd, és ilyen
0ij szolgaltatas nem indithato. Uj technologiai megoldasok bevezetésekor véleményezd sze-
repe van, azzal a céllal, hogy az j megoldasok megfelelden illeszkedjenek a meglévd inf-
rastrukturaba, és annak mitkodését, rendelkezésre allasat, biztonsagat ne veszélyeztessék

1.4.5. Felhasznalé az a személy, aki az SZTENET valamely szolgaltatasat igénybe veszi. Belso
felhasznalo az egyetemmel munka-, 6raadoi- vagy hallgatoi jogviszonyban allé személy (a
tovabbiakban felhasznald). Kiils6 felhasznald az egyetemmel ilyen jogviszonyban nem allé
személy. Kiils6 felhasznalok az SZTENET publikus szolgaltatasait vehetik igénybe, egyéb
szolgaltatasok igénybevételére csak hatarozott idore sz6l6 engedéllyel jogosultak. Ez utobbi
esetben rajuk is a bels6 felhasznalokra vonatkozo szabalyok érvényesek.

2. Felhasznalokra vonatkozo szabalyzatok, eljarasrendek

2.1. Kozponti szintii szabdlyzatok

2.2.

A felhasznalok szamara alapvetden a kovetkezd szabalyzatok, eljarasrendek tartalmaznak eldira-
sokat az informatikai rendszerek, eszk6z0k hasznalatara vonatkozoan:
¢ Informatikai Felhaszndl6i Szabalyzat (jelen dokumentum) (k6zponti szabalyozé dokumentum),
¢ Informatikai Biztonsagi Szabalyzat (IBSZ) (k6zponti szabalyoz6 dokumentum).
Ezek a kozponti szabdlyzatok az SZTE valamennyi szervezeti egységére egyforman érvényesek.

Uzemeltetdi szintii, helyi eljardsrendek, rendelkezések

Az lizemeltetd szervezeti egységek sajat hataskoriikben helyi eljarasrendeket dolgoznak ki és hir-
detnek ki, amik alapjan az altaluk lizemeltetett rendszerek haszndlhatéak. Ezek koziil a felhaszna-
lokat is érint6 eljarasrendek a kovetkezdek:

crer
crer

crer

Amennyiben a szervezeti egységek sajatossdgai indokoljak, az IBSZ-t ki lehet egésziteni helyi
rendelkezésekkel is, ekkor ezek az IBSZ mellékletét képezik.
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3.1.

3.2.

3.3.

3.4.

3. Felhasznaloi szabalyok

Felhasznaloi nyilatkozat

Az SZTE tulajdondban vagy tartds haszndlatdban 1év0 szdmitdgépes infrastruktira minden fel-
hasznaloja koteles az Informatikai Felhaszndloi Szabalyzat szerint végezni munkajat. A felhaszna-
lonak az iizemeltetd felé¢ a halozati és lokalis szolgaltatasokra vonatkozd szabéalyok, a hasznalt
eszkOzre vagy szolgaltatasra vonatkoz6 korlatozasok ismeretét, betartasat irasbeli nyilatkozattal
kell vallalnia.

Rendeltetésszerii hasznalat

A felhasznaldok a szamitogépes infrastruktarat csak rendeltetésszeriien hasznalhatjak. Az iizemel-
tetd, haldzatot érintd esetekben az ISZK vezetdje kiilon engedélye nélkiil az eszkozoket csak az
egyetemi oktatasra, kutatasra, tigyvitelre, az ezekhez kapcsolodod tevékenységekre, valamint a
hallgatok tanulmanyaik folytatasara vehetik igénybe. Kiilonésen engedélyhez kotott kiils6 halo-
zati kapcsolatok 1étesitése, a halozaton atalakitasok végrehajtasa, a felhasznald szamara jovedel-
met hozo, nem a munkakdréhez tartoz6 munkavégzés. Csak személyre €s csak iddszakra engedé-
lyezhetd haldzatra dolgozd program fejlesztése, tesztelése. Nem engedélyezheté még sajat tulaj-
donu eszkdzon sem a szorakozas (halozati jatékprogramok futtatdsa, halozati forgalmat jelentdsen
noveld szorakoztatdo kép- és hanganyagok tovabbitasa), tovabba olyan tevékenység folytatasa
vagy szolgaltatas inditasa, amely az SZTENET er6forrasait igénybe veszi és nem egyetemi célo-
kat szolgal. Kiilonosen nem engedélyezhetd azonositd rendszer nélkiil iizemeltetett, de a haldzati
szolgaltatasokra konfiguralt eszkéz jogosulatlan személy hasznalataba atadasa (pl. PC mail, web
kliens), kapcsolt vagy bérelt vonali csatlakozas 1étesitése, Szerver iizemeltetése jogosulatlan sze-
mélyek szamara, kereskedelmi tevékenység. Ezen szabalyzat eldirasainak megszegését tamogato
szoftver nem telepithetd.

Tilalmak

3.3.1. Tilos mas felhasznalok tevékenységének zavarasa, illetéktelen jogosultsagok és adatok
megszerzése, jogosultsdgok (felhasznaldi azonositd, mount jelszo stb.) barkinek torténd at-
adasa, a szoftverek és a hardver elemek megrongalasa, miikodoképességiik veszélyeztetése,
eszk6zok jogosulatlan megbontasa vagy 6nkényes atkonfiguralasa, szegmensek tartos meg-
szakitasa vagy atépitése, a szoftver licence-jogok megsértése (szerzéi joggal védett szoftve-
rek masolasa).

3.3.2. A felhasznalé nem Kisérelheti meg a szamara, ill. a besorolésa szerinti felhasznaloi cso-
port szamara nem engedélyezett eréforrasok, szolgaltatasok, jogosultsagok, kvotak meg-
szerzését. Minden szolgaltatas csak arra a célra vehetd igénybe, amelyre azt l1étrehoztak.
Kiilondsen nem megengedhetd pl. mail, telnet hasznalata nagyméretli adattomegek haldzati
atvitelére, mozgatasara.

3.3.3. A felhasznalo koteles egylittmiikodni a kijeldlt helyi és egyetemi tizemeltetd személyzettel.
Az iizemelteté személyzet utasitasait még ellenkezé véleménye mellett is végre kell haj-
tania. llyenkor utdlag élhet panasszal az iizemelteténél.

Felhasznaloi magatartas

3.4.1. Meghibasodas esetén a hiba elharitasat jogosulatlanul megkezdeni tilos. A kijeldlt tizemel-
teté személyzetet Kell értesiteni (lehet6leg a hibajelenség minél pontosabb leirasaval). A
kijelolt tizemeltetd személy jogosult a hibak kijavitasardl intézkedni.

3.4.2. A felhasznal6 koteles az eszkoz hasznalataval kapcsolatos fontos események, hibak jelenté-
sére az lizemeltetd altal elbirt formaban. Kiilondsen koteles tartozékok, elemek hianyat,
szoftver virus fertézések gyanujat, felfedezett biztonsagi lyukakat, problémakat jelenteni.
Koteles mas felhasznalok figyelmeztetésére a szabalyzatok betartdsara, a nem rendeltetés-
szerd, ill. a szabalyzatokkal ellentétes hasznalat jelentésére.
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3.4.3. A lokalisan is elérheté adatok, informaciok csak a lokalis forrasbél hasznalhatoak (pl.
kozpontilag jaratott news, levelezési listak, ujsagok). Engedélyhez kotott az SZTENET-en
kiviilr6l ajanlott on-line szolgaltatasok (nfs mount, X szerviz stb.) igénybevétele. A fel-
hasznald munkéja végzéséhez elegendd, de eréforraskimélé eszkozok hasznalatara tore-
kedjen (pl. tobbfunkcids kliens helyett csak a kivant funkciot nyujto kliens hasznalata), az
lizemeltetd erre vonatkozo ajanlésait fogadja el. A tobb felhasznal6 altal hasznalt eszk6zok
(memoria, processzor, tarolo- €s vonali kapacitasban) er6forras igényes hasznalatat leheto-
leg olyan idészakban gyakorolja, amikor ez mas felhasznalok munkajat kevésbé zavarja,
illetve tartsa be az tizemeltet6 személyzet ezzel kapcsolatos eldirasait.

3.5. A felhasznalo jogai

3.5.1. A felhasznalonak joga van tdjékoztatast kapni a helyi felhasznaldi szabalyokrol, a felelds
tizemeltetok személyérol, feladat- és hataskorérol.

3.5.2. A felhasznalonak joga van pontos tajékoztatast kapni a felhasznalandd gép biztonsagi mi-
nodsitésérol, az elérhetd szolgaltatasokrol és azok igénybevételének maodjarol.

3.5.3. A felhasznal6 kérheti az tizemeltetoktdl a szamara megitélt eréforrasok biztositasat.

3.5.4. A felhasznal6 az eszkdz altal biztositott szolgaltatasokat a felhasznaldi csoportba sorolastol
fliggden igénybe veheti.

3.5.5. A felhasznal6 elvarhatja az tizemeltet6 személyzettdl — a felhasznalasi mod szerinti besoro-
lastol fiiggben — az eszkdzon tarolt anyagainak, informdacidinak megdrzését, illetéktelen
felhasznalok hozzaférésének megakadalyozasat. Az informaciok megérzési idejérdl a fel-
hasznaldkat tajékoztatni kell.

3.5.6. A felhasznal6 panaszt tehet az iizemeltetd személyzet intézkedései ellen az tizemeltetonél.

4. Felhasznaloi szabalyok megsértése

A felhasznaléi szabalyok megsértése esetén a felhasznaldé az IBSZ 1.6.9. pontjaban leirtakra figye-
lemmel az szankciokkal stjthato.

4.1.

4.2.

4.3.

Felhasznalok szankciondldsa

A szabalyzatot sértd felhasznalot az lizemeltetd hatarozott idére felfiiggesztheti az SZTENET
hasznalatara val6 minden jogosultsagabol. Ez esetben a szabdalysértés felderitése idépontjatol kez-
dédden a vétkest ki kell zarni az adott eszkdz hasznélati jogabdl, az lizemeltetd rendszeradmi-
nisztratoranak értesitenie kell az egyetemi halozati rendszeradminisztratort, aki utasit minden
rendszeradminisztratort, hogy a vétkestdl vonjak meg a hatdskoriik ala tartozé minden eszkdzon a
vétkes minden jogat. A vétkest az ilizemeltetd értesiti a felfedett szabalysértésrdl, aki koteles az
iizemeltetd egység vezetdjénél személyesen megjelenni, aki a biintetést vele ismerteti. A felfiig-
gesztés idOtartamanak kezdete a vétkes megjelenésének idopontja. Hallgato esetében a felfiiggesz-
tés idtartamaba a julius és augusztus honapok nem szamitanak be.

Anyagi felelosség

A szabalyzatok, illetve az elvarhatd gondossag be nem tartasabol, a nem rendeltetésszerii haszna-
latbol, rongélasbol, az ezekbdl eredd lizemzavar eldidézésébdl adodo karokért a felhasznald anya-
gi feleldsséget is visel. Az iizemeltetd a felhasznalot ezzel egyiitt az altala iizemeltetett eszkdzok
hasznalataban korlatozhatja, illetve teljesen kizarhatja, silyosnak mindsitheté karokozasért hallga-
to esetében fegyelmi eljaras, munkavallald esetében munkaltatoi intézkedés kezdeményezhetd.

Jogosultsagok megszerzésére iranyulo kisérlet

A felhasznalo arra iranyulo, sikeres vagy sikertelen kisérlete, hogy a szdmara, ill. a besorolasa
szerinti felhasznaloi csoport szamara nem engedélyezett er6forrasokat, szolgaltatasokat, jogosult-
sadgokat (felhasznaloi azonosito, dial-up, mount jog stb.), kvotakat megszerezze, a betoréssel ill. a
lopassal azonos megitélés ala tartozik, igy cselekménye stlyosnak mindsitendd, az SZTENET
hasznalatabol valo kizarassal biintetendo.
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4.4. Biztonsagi rendszer feltorése
Biztonsagi rendszer feltorése — abban az esetben is, ha ez mas vétséggel nem is parosul — az
SZTENET hasznalatabol valo kizarassal bilintetendd és hallgato esetében fegyelmi eljaras, mun-
kavallal6 esetében munkaltatoi intézkedés inditandd. Belsd és kiilsd felhasznald esetében egyarant
meg kell tenni azokat az intézkedéseket, amelyek az Internet kozdsséget hasonld tamadasoktol a
késdbbiekben esetleg megvédik.

4.5. A jogosultsagok ataddsa
A jogosultsdgok atadasabol, mas személyekkel valo megosztasabdl eredd vétségeket az lizemelte-
to elsd esetben figyelmeztetéssel, ismétlddo esetben az SZTENET hasznalatabol valo kizarassal
vagy felfiiggesztéssel biinteti. Amennyiben a jogosultsdgok atadasa egyéb vétségek elkovetésére,
vagy jogosulatlan hozzaférésre is alkalmat ad, a felhasznalot ki kell zarni az SZTENET hasznala-
tabol.

4.6. Személyes jovedelemszerzés
Abban az esetben, ha a vétség engedély nélkiili személyes jovedelemszerzésre iranyuld munka-
végzés, ebben valo kozremiikodés, ilyen célra torekvd hirdetés, vagy az SZTENET-en keresztiil
elérhetd informaciok arusitasa, a biintetés az SZTENET hasznalatabol valo felfiiggesztés.

4.7. Meg nem engedett egyéb tevékenység
Meg nem engedett egyéb tevékenység (jatékprogramok halozati futtatdsa, mas felhasznalok zava-
rasa, izemzavar okozasa stb.) figyelmeztetéssel, ismétlodd esetben az SZTENET hasznalatabol
valo felfiiggesztéssel biintetendo.
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1.1.

1.2.

1.3.

1.4.

15.

2. fiiggelék:
Informatikai Uzemeltetési Szabdlyzat

1. Bevezetés

A szabadlyzat célja, hatdlya, alapelvei

1.1.1. A Szegedi Tudomanyegyetem (SZTE) szdmitogépes haloézata (SZTENET) az egyetemen
folyod oktatas, kutatas, hazai és nemzetkdzi kapcsolattartds, tovabba az ligyvitel és a gyogyi-
tas elengedhetetleniil fontos infrastrukturalis része.

A szabdlyozas célja, hogy lizemeltetésben, mitkodtetésében és fejlesztésében olyan eljara-
sokat irjon el6, amelyek a lehet6 legjobban biztositjak az SZTE kozossége szamara az inf-
rastruktura fenti célokra vald, rendeltetésszerti hasznalhatosagat. Ezen beliil meghatarozza
az lzemeltetok feladatait, kijeloli felelosségiik hatarait.

E szabalyzat tobb pontjaban is az Informatikai Biztonsagi Szabalyzat pontjait ismerteti, az
lizemeltetésnél relevans pontokat kiemelve €s ha sziikséges akkor tovabb részletezve.

1.1.2. A szabalyzat targyi hatalya Kiterjed a teljes SZTENET-re. Az SZTENET az egyetem sza-
mitogépes halozata, melynek részét képezik aktiv és passziv hélozati eszkozok, tovabba
minden a haldzatra kotott szamitastechnikai berendezés fiiggetleniil attol, hogy az mely
egyetemi egység tulajdondban vagy haszndlatdban van. A haldzatra nem csatlakoztatott
szamitastechnikai berendezések nem részei az SZTENET-nek.

1.1.3. A szabalyzat személyi hatdlya kiterjed az SZTE informatikai szolgaltatasokat ny0jté vala-
mennyi szervezeti egységére, ¢s ezen beliil az SZTENET valamennyi tizemeltetd személyé-
re.

1.1.4. Jelen dokumentumban a szolgaltatasokon a tovabbiakban az IT és telekommunikacios
szolgéltatasok egyarant értendok.

1.1.5. Az SZTENET-ben lehet6ség van barmely olyan technikai megoldas befogadéasara, amely a
meglévd szolgaltatdsokat nem veszélyezteti, lizembiztonsaga az elvarhato szintet nyujtja és
jelen IBSZ kovetelményeinek megfelel, azonban ennek validalasdhoz minden 11j technol6-
giai megoldas esetén gondoskodni kell a megfeleld szakért6k bevonasardl, és a véleményiik
kikérésérdl (lasd kifejtve késdbbi fejezetben).

A szabalyzat rendszeres feliilvizsgalata

A szabalyzatot az Informatikai Bizottsag évente feliilvizsgalja, és a feliilvizsgalatrol késziilt
jegyzOkonyvet vagy jelentést a Szenatusnak tdjékoztatasul megkiildi. Amennyiben a szabalyzat-
ban moédositas sziikséges, gy modositasi javaslatait a Szenatus felé megteszi. A modositott sza-
balyzatot a Szenatus hagyja jova és helyezi hatalyba.

A szabadlyzat kozzététele
A Szabalyzat az SZTE honlapjan mindenki altal hozzaférhetd.

A szabadlyzat megismertetése
Az egyes szervezeti egységek vezetdi kotelesek gondoskodni arrdl, hogy minden informatikai
szolgaltatast nyajtd szervezeti egység €s lizemeltetd személyzet megismerje ezt a szabalyzatot.

Uzemeltetdi szintii, helyi eljardsrendek, rendelkezések

1.5.1. Az iizemeltetd szervezeti egységek kotelesek kidolgozni és kihirdetni mindazon helyi elja-
rasrendeket, amelyek alapjan az altaluk lizemeltetett ,,A”, ,,B” és ,,C” osztalyu rendszerek
hasznalhatoak. Ezek minimum a kovetkezoek:

crer

crer

kore, igénylés modja, igénylés elbiralasa, beallitas, zarolas, visszavonas, ellendrzés),
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1.5.2.

crer

crer

bajavitasok, konfiguracids beallitdsok, paraméterezés, patch-elés, tesztelés, €lesbe alli-
tas).
Megkiilonboztetiink halézati szolgaltatasokat (szamitogépes munkahelyrdl igénybe vehetd
szerver szolgaltatasok, amelyek halozati forgalommal jarnak, pl. mail, web, ftp, gopher,
nfs-mount, mirror) és lokalis szolgaltatasokat (amelyek esetleg halozati szolgaltatason ke-
resztiil érhetéek el, pl. szovegszerkesztd). Jelen szabalyzat a lokalis szolgaltatasokra nem
tartalmaz eldirasokat, ez az tizemeltetd jogkore.

2. Uzemeltetési szabalyok

2.1. Az iizemeltetés szervezeti felépitése, alapfeladatok

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

Az SZTENET iizemeltetését az ISZK és az lizemeltetd egységek (tanszék, tanszékcsoport,
intézet, klinika, kar, k6zponti oktatasi egység, kozponti egység, hivatal, kollégium, hallga-
toi Onkormanyzat, egyetemi érdekképviselet) megosztva végzik. Az ISZK ¢és az egységek
altal tizemeltetend6 eszk6zok korét, a kapcsolodasi pontokat az SZTENET mindenkori al-
lapotanak megfelelden, az lizemeltetok szamara is hozzaférhetd modon nyilvan kell tarta-
ni. Az SZTENET fejlesztésénél figyelemmel kell lenni arra, hogy az egységek (elsésorban
a karok) sajat igényeiknek megfeleld, de mas egységekre nézve nem hatranyos fejlesztési
lehetdségekhez jussanak.

Az ISZK iizemelteti az SZTENET és egyben a régi6 oktatasi és kutatasi céli kijaratat a
HBONE-ra az NIIF megbizdsabdl az NIIF altal kihelyezett eszk6zokon keresztiil. Az ISZK
feladata, hogy érvényesitse azokat a szabalyokat, amelyek a HBONE-ra és a ra kapcsolodo
intézményekre vonatkoznak.

A hallgatok szamara tanrendi gyakorlati foglalkozasokra, 6nallé tanulmanyi munkaik vég-
zésére, tovabba kapcsolattartasra és informacioszerzésre az SZTE biztositja a lehetdséget
(hallgatoi laboratoriumok és szolgaltatasok formajaban).

Az ISZK a jelen szabalyzatban el6irt egyetemi nyilvantartasokat vezeti, az tizemelteték fe-
lett a szakmai feliigyeletet gyakorolja. Az SZTENET rendellenes miikodése, meghibasoda-
sa, egyes részeinek hasznalhatatlansdga esetén az ISZK maés egységek iizemeltetd sze-
mélyzetét utasithatja — a hiba elharitasdhoz sziikséges mértékben — az eszkozeiken sziiksé-
ges teendOk végrehajtasara.

Az egyetem egységei sajat eszkdzeiket maguk iizemeltetik. Uzemeltetd személyzetiik a
szabalyzatban a feladatkoroknél részletezett bejelentési, véleményeztetési, engedélyeztetési
kotelezettségiiket az ISZK lizemeltetd személyzeténél teljesitik. Ahol a szabalyzat masként
nem rendelkezik, az engedélyezés joga az egyetemi haldzati rendszeradminisztratort illeti
meg. Az ISZK latja el az lizemeltetdket a munkajukhoz sziikséges informaciokkal, adatok-
kal az iizemelteték rendszeradminisztratorain keresztiil.

Az lizemeltetdk a mindenkori technikai lehetdségeiknek megfeleld maximalis mértékben
kotelesek a jelen szabdlyzat eldirasainak betartatasat hardver és szoftver eszkozokkel el-
lendrizni és a szabalysértéseket megakadalyozni.

Publikus szolgaltatas (pl. anonymous ftp, web, gopher, konyvtari katalogus, tavoktatas)
csak abban az esetben indithato, ha hardver vagy szoftver eszkozokkel biztositva van, hogy
a szolgaltatast igénybe vevo kiilsé felhasznalé az SZTENET ¢és a HBONE egyéb szolgalta-
tasaihoz nem fér hozza.

Az ISZK az SZTENET miukodésének javitdsa, megbizhatosdganak novelése érdekében
ajanlasokat tehet, ill. sajat hataskorében olyan szabdlyokat irhat eld, amely a felhasznélokat
nem korlatozza a szolgaltatasok igénybevételében, csupan annak formait hatarozza meg (pl.
kotelezd cache, kotelezd kliens hasznalat, névkonvenciok betartdsa, egyes szolgéltatasok
kotelezden eldirt dedikalt szerveren keresztiili igénybevétele, firewall eléirasok).
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3. Uzemeltetdi szabalyok

3.1. Az iizemelteto személyzet

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

Egy rendszer vagy szamitastechnikai eszkoz iizemeltetoje annak az egyetemi egységnek a
vezet6je, amelynek a tulajdonaban vagy hasznalatiban van az eszkoz, ill. megbizas vagy
szerz6dés alapjan az tlizemeltetésért felelds. Egyes eszk6zokhoz, eszkozcsoportokhoz az
egyetem rektora tlizemeltet6t jelolhet ki. Az tizemeltetd egységek kore lefedi a karokat, az
ISZK-t, a Gazdasagi Igazgatosagot és az Egyetemi Konyvtart. Az lizemeltetd az eszkozok-
hoz lizemelteté személyzetet jelol ki.

Az lizemeltetd egységek aktudlis nyilvantartasat az egyetemi halozati rendszeradminisztra-
tor vezeti. Az ilizemeltetd az egyetemi halozati rendszeradminisztrator egyetértésével beso-
rolja az eszkozt a szabalyzat szerinti felhasznalasi médba. A jelen szabalyzatban az adott
felhasznalasi modua eszkdzre kotelezden eldirt feladatk6rokhoz (ezeket a szabalyzat nevesi-
ti) az lizemeltetd koteles tizemeltetd személyt kijeldlni.

Az lizemeltetd egység lizemeltetd személyeit az egység vezetdje jeldli ki, ill. bizza meg. Az
lizemeltetd személyzetben egyes eszk6zokhoz, eszkdzcsoporthoz a kdvetkezo fobb feladat-
koroket kell megkiilonboztetni:

¢ rendszeradminisztrator,

e support munkatars,

e postamester.

Uzemeltetd egységenként a rendszeradminisztratori feladatkoron kiviili funkciokat a szer-
vezeti egység méretétdl, a feladatok mennyiségétdl, az tizemeltetett eszkdzok felhasznalasi
modjatol és mennyiségétdl fliggden tobb személy is betdltheti, illetve egy személy tobb
funkciot is ellathat.

Az egyetemi haldzati rendszeradminisztrator az Egyetemi Szamitokozpont (ISZK) vezetdje
altal megbizott személy, aki az SZTENET gerinchalozat kiépitettségét ismeri. Hozzajarula-
sa nélkiil a hal6zatra 0j technoldgiai megoldassal mikddd eszkdz nem kothetd, és ilyen 1j
szolgaltatas nem indithaté. Uj technolégiai megoldasok bevezetésekor véleményezé szere-
pe van, azzal a céllal, hogy az 1j megoldasok megfelelden illeszkedjenek a meglévo infra-
struktiraba, és annak miikodését, rendelkezésre allasat, biztonsagat ne veszélyeztessék.
Jogkorének egy részét atadhatja valamely egység rendszeradminisztratoranak az atadott jo-
gok és kotelezettségek pontos koriilhatarolasaval. Eldirja azon adatok korét, kivant mélysé-
gét és formdjat, amelyek az eszk6zok egyetemi gerinchaldzatra kapcsolasdhoz sziikségesek.
Kiadja a halozatra a csatlakoztatasi paramétereket (cim, név, megengedett szolgaltatasok,
engedélyezett felhasznaloi kor). Ellatja a munkéjuk végzéséhez sziikséges informacidkkal a
rendszeradminisztratorokat. A rendszeradminisztratoroktol jogosult megkérni azon adato-
kat, amelyek nyilvantartasara az iizemeltetd kotelezett (felhasznaldk, naplozas, szolgaltata-
sok). Utasithatja a rendszeradminisztratorokat az SZTENET miikodését javitod intézkedése-
inek végrehajtasara (proxy szerverek hasznalata stb.).

Az egyetemi hélozati rendszeradminisztrator elkésziti a jelen helyzetnek megfeleléen az
lizemeltetOk nyilvantartasat, ezek szolgéltatasainak, lizemeltetd személyzetiiknek feltiinte-
tésével. A nyilvantartast folyamatosan aktualizalja az egységek rendszeradminisztratorai-
nak bejelentései alapjan. A nyilvantartasnak mindenkor egyértelmiien meg kell kiilonboz-
tetnie a kozponti (az ISZK hataskorébe tartozd) és az egységek (karok) szolgéltatas-
csoportjait. A nyilvantartasbol a felhasznélokat is érintd informaciokrol a felhasznaldkat fo-
lyamatosan t4jékoztatni kell.

Az egyetemi héaldzati rendszeradminisztrator kidolgozza azokat a formakat, modokat, aho-
gyan az engedélyeztetési, bejelentési kotelezettségeiket az egységek lizemeltetd személyze-
tei teljesitik.

A rendszeradminisztrator feladata a kezelésére bizott eszkdzok szoftveres karbantartasa,
a felhasznalok szoftveres menedzselése, jogosultsdgainak bedllitdsa, a szabalyzatban meg-
kivant naplozasi adatok eldallitasa. A rendszergazda szolgaltatja a rendszeradminisztrator



32 Az SZTE Informatikai Biztonsagi Szabalyzata

3.1.6.

3.1.7.

feladatainak ellatasahoz sziikséges adatokat. A rendszergazda feladata tovabba, hogy min-
den lehetséges eszkdzzel megakadalyozza a haldzati jogosultsagokkal valo visszaélés lehe-
téségét a kezelésében 1€vo eszkdzokon. Amennyiben az eszkozt hallgatok is hasznaljak,
félévenkeént elkésziti a hallgatdi szamitdgép hasznalati munkarendet, amelynek ismeretét és
betartasat az igénybe vevo hallgatok alairasukkal igazolnak. A rendszeradminisztratori fel-
adatkdrre minden lizemeltetdnek megbizédst kell adnia (kari, konyvtari, kollégiumi stb.
rendszeradminisztrator).

A support munkatars feliigyeli az tizemeltetd kezelésében 1évo hardver és szoftver eszko-
zO0k miikodését. Feladata a felhasznalok munkajanak segitése, informacidszolgaltatas az
eszk6zokon hasznalhatod szolgaltatasokrol, felhasznaloi problémak megoldasa, a bonyolul-
tabb hardver és szoftver problémak jelentése szallitoknak illetve a rendszergazdanak. Fel-
tigyeli a felhasznalok tevékenységét abbol a szempontbol, hogy az eszk6zok rendeltetéssze-
rii hasznalata teljesiiljon. Ellatja a vagyon- és tiizvédelmi feladatokat az iizemeltet6 altal
el6irt formaban.

A postamester feladata a felhasznalok elektronikus levelezésének feliigyelete, az azzal
kapcsolatos problémak megoldasa, illetve azon felhasznalok kisziirése, akik az elektronikus
levelezést nem a rendeltetésének megfelelden (pl. nagyméretii adatok forgalmazasara)
hasznaljak. A postamester kdteles minden eszkozzel védeni a levéltitkot, nem hasznélhatja
Ki a postamesteri jogosultsagaibol ad6dd hozzaférési jogait a levéltitok megsértésére. A
postamester kételes egy olyan e-mail cimet megadni, amelyen neki az elektronikus levele-
zéssel kapcsolatos problémakat, észrevételeket jelenteni lehet. Az ezen szabdlyokat meg
nem tart6 iizemeltet6t az egyetemi halozati rendszeradminisztrator a postamester megval-
toztatdsara, tartalmi problémak esetén az elektronikus levelezés szolgaltatds megsziinteté-
sére szolithatja fel.

3.2. Uzemeltetéi jogosultsdigok

3.2.1.

3.2.2.

3.2.3.

Az tizemeltetd személyekre a felhasznaldi szabalyok is érvényesek, azzal a modositassal,
hogy szamukra az lizemeltetd helyett az ISZK latja el a feliigyeletet (a szabalyok betartasa-
nak figyelemmel kisérését). Munkakorénél fogva az tizemeltetd személy a felhasznalokénal
bovebb jogosultsagokkal rendelkezik. Bévebb jogosultsagaval nem élhet vissza, nem hasz-
nalhatja fel a felhasznaldk jogainak megsértésére fiiggetleniil attol, hogy jelen szabalyzatbol
ered6 vagy mas, altalanosan elismert jogrdl van sz6. Amennyiben az iizemeltetd személy a
felhasznaloi vagy iizemeltetdi szabalyokat sérti, vagy szandékosan visszaél bévebb jogo-
sultsagaval, az lizemeltetésbdl ki kell zarni, egyéni felhasznalasi modu eszkoz esetében az
eszkozt az SZTENET-1dl el kell tavolitani.

Tiszteletben kell tartania azokat a szabalyokat, kialakult szokéasokat, kdvetnie kell azokat az
eljarasmodokat, amelyek a hazai és nemzetkozi akadémiai halozatok kozosségeiben elfoga-
dottak. Ervényesitenie kell azokat a szabdlyokat, amelyeket az egyetem elfogad (pl. a
HUNGARNET Egyesiilet, az NIIF Program, az Internet informécios infrastruktirara vo-
natkozé szabdlyai).

Adat- és titokvédelem: Az lizemeltetdi jogosultsagok altal megszerezhetd, ill. a tevékeny-
ségek naplozasaval, a forgalom ellendrzésével, tovabba mas szamitastechnikai eszkozokkel
gyljtott informaciok csak az SZTENET miikodésének javitasara, a rendellenes hasznalat
kiszlirésére, a szabalysértd magatartds felderitésére hasznalhatok. Egyéb célokra valo in-
formaciogyljtésre vagy felhasznélasra az SZTE rektora adhat utasitast. Azon személyeket,
akik ezen informaciok gylijtésére jogosultak, ill. az informaciok birtokaba juthatnak, az
tizemeltetd jeloli ki a lehetd legsziikebb korre szoritkozva.

3.3. Az eszkozok felhasznaldsi modja
Az lizemeltetd az egyetemi halozati rendszeradminisztratorral egyetértésben egyes eszkozoket,
eszkozcsoportokat felhasznalasi mod szerint kategériakba sorol.
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e _A” specidlis biztonsagi kovetelményli eszkéz (pl. konfiguralhatdo halozati aktiv eszkoz,
személyi, gazdasagi, hallgatoi nyilvantart6 eszkdzcsoportok),

e ,.B” személyi azonosito rendszerrel ellatott eszkoz (pl. tobbfelhasznalos Unix szerver),

o ,C” személyi vagy egyedi felhasznalasu eszkoz (pl. oktatd dolgozoszobajaban csak a sajat
hasznalataban lev PC),

e ,.D” néhany felhasznalds, személyi azonositd rendszer nélkiili eszk6z (pl. irodaban, kollégiu-
mi szobaban elhelyezett PC),

o E” teljesen szabad felhasznalast eszkoz (pl. tantermi, olvasotermi, folyoso6i PC).

A felhasznalasi modba valo sorolds meghatarozza, hogy az adott eszkdz milyen tipusu szolgalta-

tasok futtatasara alkalmazhato, illetve milyen nyilvantartast kell ezzel a eszkdzzel kapcsolatosan

vezetni.

3.3.1. Az ,,E” felhasznélasi modba tartozé eszkdzoknél a felhasznalokra érvényes jogok és kote-
lezettségek a meghatarozoak. Ezeknek az eszk6zoknek a haldzathoz vald hozzaférését a
biztonsagi kovetelményeknek megfelelden szlirni kell, hardver és szoftver eszkozokkel biz-
tositani kell, hogy csak az egyetem publikus szolgaltatasai legyenek rajtuk keresztiil elérhe-
toek.

3.3.2. A ,,D” felhasznalasi modba tartozé eszk6zok esetében a felhasznalasi jogot az eszkoz rend-
szergazdajatol az eszkoz nyilvantartasi naplojaba tett bejegyzéssel kell kérni, a felhasznald
ezen teszi meg a felhasznaloi szabalyok betartasara vonatkozo irasos nyilatkozatat. A rend-
szergazda feladatkorh6z személyt kell rendelni (pl. irodavezetd).

3.3.3. A ,,C” felhasznalasi modba tartozo eszk6zoknél a felhasznalo (aki altalaban a rendszergaz-
da is) nyilvantartasa az eszk0z nyilvantartasaval Osszevontan kezelendd. A rendszergazda
felel6s az eszkodz rendeltetésszerii hasznalataért, a jogosulatlan hozzaférés megakadalyoza-
saért.

3.3.4. A ,,B” felhasznalasi modba tartozo eszk6zoknél a felhasznald egy igényld lapon szolgaltat
adatokat, igényel er6forrasokat, és irja ala a szabalyzatok betartasarol szolo nyilatkozatot.
Hallgatonak tanévenként meg kell gjitania igényét. Az lizemeltetd személyzet egy kijelolt
tagja biralja el a kéréseket, s veszi nyilvantartasba a felhasznalot. A felhaszndld nyilvantar-
tasa az operacios rendszer altal nyujtott eszkozokkel is lehetséges. A rendszeradminisztra-
eszk0zon csak az egyetem lokalis, publikus szolgaltatdsai lehetnek elérhetéek (pl. guest,
demo, anonymous user jogok csak ezekre szolhatnak).

3.3.5. Az ,,A” felhasznalasi modba tartd6zo eszkozoknél a ,,B” mod eldirasait, tovabba az SZTE
»Adatvédelmi Szabalyzatanak” el6irasait meg kell tartani. Ezen kiviil sziikséges a fel-
hasznalok tevékenységének naplozasa (pl. log file segitségevel). A felhaszndlo és iizemel-
teté személyek csak a munkajuk végzéséhez elengedhetetlen jogosultsagokkal rendelkez-
hetnek. Bizalmas, titkos vagy torvényekben el6irt adatvédelem ala es6é adatok tarolasa ese-
tén az adatvédelemre az lizemeltetOnek szabélyzatot kell alkotnia és ennek betartasara az
ellendrzés maodjat el6 kell irnia.

3.3.6. A felhasznalasi modtol fiiggetleniil a lehetséges eszkozokkel mindig biztositani kell a fel-
hasznalok személyre, idOpontra €s a hasznalt eszkdzre sz0l6 azonositdsanak lehetdségét.

4. Uzemeltetési szabalyok megsértése, eljarasrendek

A felhasznaldi szabalyok megsértése esetén a felhaszndlo az IBSZ 1.6.9 pontjaban leirtakra figyelem-
mel az aldbbiakban részletezett szankciokkal sujthato.

4.1. Uzemeltetd személyek
A szabalyzatot sérté ilizemelteté személy ellen munkaltatoi intézkedés indithaté. Amennyiben a
szabalysértés mas egyetemi szabalyok sértésével egyiitt valosul meg, az egyetemi szabalyzatok
szerint kell eljarni. A szabdlyzatot stlyosan sértd lizemeltetd személyt az iizemeltetd koteles az
lizemeltetd személyzet tagjai korébdl véglegesen kizarni.
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4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Felhasznalok

A szabdlyzatot sértd felhasznalot az lizemeltetd hatarozott idére felfiiggesztheti az SZTENET
hasznalatara vald minden jogosultsagabol. Ez esetben a szabalysértés felderitése idépontjatol kez-
dédden a vétkest ki kell zarni az adott eszkdz hasznélati jogabdl, az lizemeltetd rendszeradmi-
nisztratoranak értesitenie kell az egyetemi halozati rendszeradminisztratort, aki utasit minden
rendszeradminisztratort, hogy a vétkestdl vonjak meg a hatdskoriik ala tartozé minden eszkdzon a
vétkes minden jogat. A vétkest az iizemeltetd értesiti a felfedett szabalysértésrol, aki koteles az
iizemeltetd egység vezetdjénél személyesen megjelenni, aki a biintetést vele ismerteti. A felfiig-
gesztés idOtartamanak kezdete a vétkes megjelenésének idopontja. Hallgato esetében a felfiiggesz-
tés id6tartamaba a julius és augusztus honapok nem szédmitanak be.

Anyagi felelosség

A szabalyzatok, illetve az elvarhaté gondossag be nem tartasabol, a nem rendeltetésszerii haszna-
latbol, rongalasbol, az ezekbdl eredd lizemzavar eldidézésébdl adodo karokért a felhasznaléd anya-
gi felelosséget is visel. Az lizemeltetd a felhasznalot ezzel egyiitt az altala tizemeltetett eszkozok
hasznalataban korlatozhatja, illetve teljesen kizarhatja, sulyosnak mindsithet6 karokozasért hallga-
to esetében fegyelmi eljaras, munkavallalo esetében munkaltatoi intézkedés kezdeményezhetd.

Jogosultsagok megszerzésére iranyulo kisérlet

A felhasznal6 arra iranyulo, sikeres vagy sikertelen kisérlete, hogy a szdmara, ill. a besorolasa
szerinti felhasznaldi csoport szdmara nem engedélyezett er6forrdsokat, szolgaltatasokat, jogosult-
sagokat (felhasznaloi azonositd, mount jog stb.), kvotakat megszerezze, a betoréssel, ill. a lopassal
azonos megitélés ald tartozik, igy cselekménye stulyosnak mindsitendd, az SZTENET hasznalata-
bal vald kizarassal biintetendo.

Biztonsadgi rendszer feltorése

Biztonsagi rendszer feltorése — abban az esetben is, ha ez mas vétséggel nem is parosul — az
SZTENET hasznalatabol valo kizarassal biintetendd és hallgato esetében fegyelmi eljaras, mun-
kavallalo esetében munkaltatdi intézkedés inditando. Belso és kiilso felhasznalo esetében egyarant
meg kell tenni azokat az intézkedéseket, amelyek az Internet k6zdsséget hasonld tamadasoktol a
keésobbiekben esetleg megvédik.

A jogosultsagok dtaddasa

A jogosultsdgok atadasabol, mas személyekkel valo megosztasabol eredd vétségeket az lizemelte-
to elsd esetben figyelmeztetéssel, ismétlodd esetben az SZTENET hasznalatabol vald kizarassal
vagy felfiiggesztéssel biinteti. Amennyiben a jogosultsagok atadasa egyéb vétségek elkdvetésére,
vagy jogosulatlan hozzaférésre is alkalmat ad, a felhasznalot ki kell zarni az SZTENET hasznala-
tabol.

Személyes jovedelemszerzés

Abban az esetben, ha a vétség engedély nélkiili személyes jovedelemszerzésre iranyuld6 munka-
végzes, ebben valod kozremiikodés, ilyen célra torekvo hirdetés, vagy az SZTENET-en keresztiil
elérhetd informaciok arusitdsa, a biintetés az SZTENET hasznélatabol val6 felfiiggesztés.

Meg nem engedett egyéb tevékenység

Meg nem engedett egyéb tevékenység (jatékprogramok halozati futtatasa, mas felhasznalok zava-
rasa, iizemzavar okozasa stb.) figyelmeztetéssel, ismétlddé esetben az SZTENET hasznélatabol
valo felfiiggesztéssel biintetendo.



