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1. Bevezetés

A Szegedi Tudomanyegyetem (SZTE) Szenatusa a Sz€gddmanyegyetemen az
informaciobiztonsaggal kapcsolatos elveket, szalbaly az elvart és betartando
magatartasformakat és gyakorlatot az alabbiakb&wdzza meg:

1.1. A szabalyzat célja, hatalya, alapelvei

1.1.1. A szabalyzat célja, hogy a Szegedi Tudomgystem (a tovabbiakban: SZTE)
szervezeti egységei részére egységes és altalémbmezést adjon az informatikai
rendszerekben kezelt adatok bizalmassaga, hitgessértetlensége, rendelkezésre
alldsa és funkcionalitdsa biztositasa érdekébent&iid iranyelvekre. Az iranyelvek
figyelembe vételével meghatarozhatd az informatikaionsagi szabalyozas alapjan
minésitett adatokat kezelinformatikai rendszerek biztonsagi osztalyba siwal
Kidolgozhatdéak a konkrét, rendszer s#inhformatikai biztonsagi szabalyozasok,
amelyek az informatikai rendszer teljes életcikh&sa meghatarozzak a szabvanyos
biztonsagi  funkcidk tervezéséhez, megvalositasahazemeltetéséhez és
megsziintetéséhez a sziikséges alapelveket és kiéayeket.

1.1.2. A szabdlyzat hatélya kiterjed az SZTE valamye dolgozéjara, fluggetlentil
attol, hogy alkalmazéasara milyen jogviszonyban keoii, hallgatéjara, fuggetlenil az
oktatas formajara, az informatikai szolgaltatasakaltjté és igénybevévvalamennyi
szervezeti egységre minden olyan esetben, amiktatask, kutatasi, tudomanyos
vagy az SZTE adminisztracios és egyéb feladata#izo3ZTE szamitogép-haldzatat
vagy egyéb informatikai eés telekommunikaciés esekdmsznalja.

1.1.3. Ha az SZTE harmadik félnek is lgisgtget biztosit infrastruktarajanak
hasznalatara, akkor harmadik félre nézve is kodelezszabalyzatban foglaltakat
betartani.

1.1.4 A szabalyzat 2.6ffejezete koveti az ISO 27001:2005 informaciobiztuyi
szabvany struktargjat és elveit, annak ,A” melléklielépitése szerint.

1.1.5 Jelen dokumentumban a szolgaltatasokon abbekban az IT és
telekommunikéaciés szolgéaltatasok egyarant ésiknd

1.2. Fogalmak

1.2.1. AzSZTENET az SZTE szamitégépes halozataRészét képezik a kdvetkez

tipusu eszkdzok: passziv adatatviteli vonalak tifguszerint Ethernet, Token Ring,
FDDI, ATM szegmensek, optikai és hagyomanyos ossiretiések, amelyek részben
egyetemi tulajdonuak, részben béreltek) és csattiko aktiv halézati elemek
(repeaterek, bridge-ek, switchek, routerek, transcek, modemek, terminal-

szerverek), tovabba minden halézatra kotott sz@ydftés munkahely (PC,
workstation, terminal, halézati nyomtatd) és szemaggetlentl attdl, hogy az mely
egyetemi egység tulajdonaban vagy hasznalatdban vanhaldézatra nem

csatlakoztatott szamitastechnikai berendezések mésaei az SZTENET-nek. Az
SZTENET nyitott barmely olyan technikai megolda$olgadéasara, amely a megéev

szolgéltatasokat nem veszélyezteti, Uzembiztonsagdvarhato szintet nyujtja.

1.2.2. Az eszkoz (passziv és aktiv haldzati elaamétdgépes munkahely, szerver)
Uzemeltetije annak az egyetemi egységnek a Wigeeamelynek a tulajdondban vagy
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hasznalatdban van az eszkoz, ill. megbizas vagydsiés alapjan az Uzemeltetésért
felelés. Egyes eszk6zokhoz, eszkdzcsoportokhoz az SZKiBraelzemeltét vagy
Uzemeltet egységet jeldlhet ki. Az Uzemelieegységek aktualis nyilvantartasat az
egyetemi haldzati rendszeradminisztrator vezeti.

1.2.3.Felhasznal6az a személy, aki az SZTENET valamely szolgalétagenybe
veszi. Bel§ felhasznalé az egyetemmel munka-, Oraadoi- vagyigdiéi
jogviszonyban all6 személy (a tovabbiakban felhakyn Kils felhasznalé az
egyetemmel ilyen jogviszonyban nem allé személys&telhasznalok az SZTENET
publikus szolgaltatasait vehetik igénybe, egyéligsdtatasok igénybevételére csak az
Uzemeltet hatarozott idre sz6l6 engedélyével jogosultak. Ez utobbi esethprk is

a bel$ felhasznaldkra vonatkoz6 szabalyok érvényesek.

1.2.4. IT: informacio-technoldgiai (IT) rendszer (information technology (IT)
system) informacids rendszer (hardver és szoftvamzetkozi szakkifejezése

1.2.5. IT szolgaltatas barmilyen, az Egyetemen hasznalt vagy bevezetni
szandeékozott IT rendszerrel 6sszeftigazzal kapcsolatos szolgaltatas.

1.2.6. Adatvédelem Az 1992. évi LXIIl. tv. a személyi adatok védeldiéés a
kozérdeki adatok nyilvanossagaroél szol6 torvéeny hatalysedaiaadatkor vedelme.

1.2.7. Biztonsagi esemény Az informatikai rendszer védelmi &llapotaban tLieal
illetéktelen valtozas, melynek hatasara az infoikaatrendszer altal hordozott
informacié  bizalmassaga, sértetlensége, hitelesséfinkcionalitdsa vagy
rendelkezésre allasa elvész, illetve megsérul.

1.2.8. Informatikai biztonsagi ajanlasok: Jelen szabalyzatban az Informatikai
Biztonsagpolitika alapjan az Eurdpai Kozésség ITSE&lamint a logikai védelem
szempontjabol ezzel harmonizalé Miniszterelnoki aiaé Informatikai Tarcakozi
Bizottsdga 12. szdmu ajanlasa (tovabbiakban: MeBl 1P. ajanlds) meghataroz6

jellegi.

1.2.9. Informatikai biztonsag: Az informatikai biztonsag az az allapot, amikar a
informatikai rendszer altal kezelt adatok védelme bizalmassag, hitelesség,
sértetlenség, rendelkezésre allas és funkcionali@smpontjabdél — zart, teljes kHra
kockazatokkal aranyos és folyamatos.

o Teljes korii a védelem, ha a védelmi intézkedések az informiaténdszer
0sszes elemére, az I1ISO/OSI szabvany szerinti 0sstegére, valamint a
végpontok kozotti 6sszes elemre kiterjednek.

0 Zart a védelem, ha az 6sszes relevans fenyegetés diglgel lett véve a
védelmi intézkedések megtervezésénél és megvalasih

o Folyamatos a védelem, ha az dbden valtozé korilmények és viszonyok
ellenére is megszakitas nélkul valésul meg.

0 Kockézattal aranyos a védelem, ha kélén nagy idintervallumban a
védelem koltségei aranyosak a potencialis karékté&sszegével és a
megvalositott védelmi intézkedések kovetkeztébemakazatok elviselhét
mértékire mersekidtek.



1.2.10. Rendelkezésre allas annak a valésziisége, hogy egy definialt
idéintervallumon belll az alkalmazas a tervezéskor lraggozott funkcionalitasi
szintnek megfelélen a felhasznal6 altal hasznélhato.

1.2.11. Funkcionalitas: az informatikai rendszer megfdleltervezésének és
Uzemeltetésének koszonben az adat tartalmi és formai hasznalhatosaganak
biztositdsa a funkciondlis hasznélat kovetelmémgjemegfelaben.

1.2.12. Informaciovédelem az informatikai rendszerek altal kezelt adatotalal
hordozott informaciok védelme a bizalmasséag, ddssgg és a sértetlenség sértilése,
elvesztése ellen. Az informéacioévédelem az inforkaatbiztonsag egyik alapterilete.

1.2.13. Megbizhaté mikoédés az informatikai rendszerek altal kezelt adatatalal
hordozott informacidk védelme a rendelkezésre ak&sa funkcionalitds sérulése,
elvesztése ellen. A megbizhatdkidés az informatikai biztonsag masik alapterilete.

1.2.14. Informatikai biztonsagpolitika: A Szegedi Tudomanyegyetem atfogd
informatikai biztonsagpolitikdja minden munkatars &alasztott tisztségvisel
szamara egységes értelmezésben azt hatarozza ogggah informatikai rendszerek
altal kezelt adatok bizalmassaganak, hitelességé&matetlenségének, rendelkezésre
allasanak és funkcionalitasanak rteagsével kapcsolatosan milyen biztonsagi
struktarat és elveket kell kovetni, illetve milyekdvetelményeket sziikséges
teljesiteni.

1.2.15.1SO/OSI szabvany A Nemzetkdzi Szabvanyositasi Szervezet (ISO)l alta
kibocsatott a nyilt informatikai rendszerek Osspelsalasat lehéve tew
architekturara vonatkoz6 ISO/OSI 7498-1 szabvanggyar megfelélje: MSZ OSI
7498-1. A nyilt rendszerek biztonsagi architektéirajaz 1SO/OSI 7498-2 szabvany
vonatkozik. Magyar megfel@le: MSZ OSI 7498-1

1.2.16.Uzletmenet-folytonossag és katasztrofa-elharitasrieezés Az informatikai
rendszer és a benne kezelt adatok, valamint a &betiylket képz 0Osszes
rendszerelem csoportra vonatkozé védelmi intézl@dddéseghatarozasara iranyuld
tervezeési tevékenyseg Uzemzavarok és katasztréféres A védelmi intézkedések
érvényesitésével az adatok védelme és/vagy visishatiisaga valdsithatdé meg
Uzemzavar vagy katasztrofa események estén. Angglinelnevezése: Business
Continuity Planning (roéviditése: BCP) és Disastac®ery Planning (roviditése:
DRP).

1.2.17.Kockazat: A fenyegetettség mértéke, amely valamely fenyegenyedbol
ered, és amelyet a kockazatelemzés soran a fedyegyepesdk értékelése réven
tarunk fel. A kockazatot a karnagysag és a bek@ézétk gyakorisag szorzataként
definialjuk egy megadott éavon.

1.2.18. Szolgaltataseért felebs szervezeti egységaz IT és telekommunikacios
szolgéltatas nyujtdsara alkalmas infrastruktaravahdelked 0©nalldé szervezeti

egység, mely az adott szolgéltatas nyujtasanaktéddit a felhasznalok szamara
nyilvanosségra hozza.

1.2.19.DRP: Disaster Recovery Plan — Katasztréfa utani héllitasi terv, magaba
foglalja az Uzletmenet (@kodés) szempontjabdl kritikus adatok, hardver, zedteer
mukddésének Ujrainditasat természeti vagy emberditadott katasztrofak esetén.
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1.2.20.BCP: Business Continuity Plan — Uzletmenetikadés) folytonossagi terv, az
Uzletmenet (rikodés) fenntartasa érdekében téemiézkedések Osszesseége, ha az
adott Uzleti folyamat vagy alkalmazas végrehajtaedikodtetése valamilyen
természeti vagy ember altal okozott katasztrofdtrakadalyokba Gtkozik.

1.2.21.SLA: Service Level Agreement — Szolgaltatasi szint allagodas egy olyan
irasos megallapodas, mely két fél kozott jon |éreszolgaltatd (a jelen szabalyzat
alkalmazasa soran a szolgaltatasert deleszervezeti egység) és a szolgaltatas
felhasznaldja kozott. Az SLA meghatarozza a kétkfitott nydjtandd szolgaltatas
tartalmat és feltételeit.

1.2.22. ITIL : Information Technology Infrastructure Library —gye olyan
nemzetkozileg elfogadott keretrendszer (de facabwany), mely a magas sZinifT
szolgéltatasok nyujtasat a ,legjobb gyakorlatok ijggménye” elv. mentén
szabalyozza. Az ITIL olyan uzleti (fkodési) folyamatokat ir le, melyek mind a
minéségi mind a gazdasagos szolgaltatas elérését t§aloga informatika teriletén.

1.2.23. Incidens: A szolgaltatas standard tkbdésébl eltérs esemény, mely
fennakadast vagy misegcsokkenést okoz, vagy okozhat a szolgaltatasban.

1.2.24. Probléma: A probléma egy allapot, mely gyakran tobb hasotildetet
produkald incidens alapjan ismerbidbl. A probléma azonosithatd lehet egyetlen
jelen®s incidens alapjan is, mely valamilyen hibara utat)ynek oka nem ismert, de
hatasa jeleids.

1.2.25IBSZ: Informatikai Biztonsagi Szabalyzat, a jelen dokuatoen roviditése a
szabdlyzat tovabbi fejezeteiben.

1.2.26 ITSZ: Informatikai Szabalyzat egy olyan atfogd inforrkati targyd
szabalyozas, melynek megfélel jelenleg az SZTE szabalyozasi rendszerében.az un
Szamitogépes Infrastruktlra Szabalyzat (2000)

1.3. Felebsségek és hataskorok

1.3.1. Minden, az SZTE-en lUzemeltetett IT Rendssetében a jelen Szabalyzatnak
valé megfelelés az adott rendszer Uzemig#aek felebssége.

1.3.2. SZTE-en kivili, harmadik személyek altalrag@és Gtjan Uzemeltetett IT

Rendszerek esetében a hatalyos jogszabalyoknakalgzatoknak — kulondsen a

jelen Szabalyzatnak - és a vonatkozé smbznek vald megfelelés kikotése és
szikség szerinti ellénzese, illetve az ezekt vald eltérés észlelése esetén a
sziikséges intézkedések megtétele a szolgaltafeksdds szervezeti egység feladata
és kotelessége.

1.3.3. Az adott szolgaltatassal kapcsolatos inforéidztonsagi feladatok ellatasaért
(illetve az 1.3.2. bekezdésben rogzitett feladalt@asaért) feléls személyt, illetve a
szervezeti egység ved@t dokumentaltan nevesiteni kell.

1.3.4. Az egyes szolgaltatasok lizemsaittdljes felebsséggel tartoznak minden olyan
beavatkozasért, melyek esetében nem tartottdk beendszer Uzemeltetésére
vonatkozo biztonsagi &rasokat.



1.3.5. A nyilvanos, minden, az egyetemmel alkalnttazagy hallgatéi jogviszonyban
allo személy altal igénybe velbet szolgaltatasok informacidbiztonsagi
megfelebségének ellefrzése a BelsEllensrzési Osztaly jogkore.

1.3.6. Az ESZK munkatarsai segitséget nyujtanakz@géltatd és a szolgaltatas
igénybevevje kozott a szolgaltatas informaciobiztonsagi  patmeinek,

jellemzsinek egyeztetésében, a megallapodas informacidisatp aspektusu
ellensrzési feltételeinek kialakitasaban.

1.3.7. Az informatikai szolgéltatdsok igénybevételsoran elkovetett
biincselekményekért, illetve egyeb jogsértesekerb(bstdl fakado karokozas, stb.) a
szolgaltatast igénybevéva jogszabalyok szerinti (pl. buni@gi) felelosséggel,

valamint fegyelmi és kartéritési febskéggel is tartozik.

1.3.8. Toérvényes megkeresés alapjan, a vonatkgezabalyi kereteknek megfelelve

az ESZK igazgatdoja minden, aliftselekmény elkdvetésének gyanuja alé es
felhnasznald adatait, valamint a rendelkezésre ab@lozott adatokat az eljaro

hatésagnak birdi végzés vagy hatésagi megkereagmalkiszolgaltatja az egyetemi

fotitkar engedélyével.

1.3.9. A felhasznaldkat a szabalyzatban leirtakse§se esetén az alabbi szankciok
sujthatjak:

0 szolgaltatas megtagadas (kizardas a szolgaltatashddlysl az ESZK
igazgatdja dont,

o fegyelmi hatarozat (az SZTE Szervezeti dkbtiési Szabalyzata alapjan)

0 az okozott anyagi kar megtéritése, (a vonatkozallgioi, kdzalkalmazotti —
az SZMSZ és Hallgatéi Fegyelmi és Kartéritési Shabh szerint, az
egyetemmel polgari jogi jogviszonyban allok esedepolgari térvénykdnyv
szerint).

1.3.10. Az informaciobiztonsagi incidenst az ESZKjetenti a kdzalkalmazottat
foglalkoztatdé gazdalkodé szervezeti egység \geeek, hallgatdk esetében az
illetékes dékannak, aki intézkedik a szikségesaslpk lefolytatasarol, a megfeiel
fegyelmi és kartéritési szabalyzatokban foglaltadist.

1.3.11. A szolgaltatasokat igénybe Slkvbarmilyen szankcionalasa csak akkor
torténhet meg, ha az Uzemeaitettokumentalta a szankcié elrendelését kivaltd
eseményt, incidenst, vagy ilyet az ESZK kozvetlarsilelt.

1.4. Kapcsolodo szabalyozasok, szabalyzatok

1.4.1. A Szegedi Tudomanyegyetem Szervezeti @NEsi Szabalyzata - 2007

1.4.2. A Szegedi Tudoményegyetem Szamitogépesstnikdira Szabalyzata - 2000
1.4.3. A Szegedi Tudomanyegyetem Adatvédelmi Syahtd - 2000

1.4.4. A Szegedi Tudoméanyegyetem Informatikai égigja — 2008. junius

1.4.5. A Szegedi Tudomanyegyetem Hallgatéi fegyedsikartéritési szabalyzat —
2006



2. Az informacidbiztonsaggal kapcsolatos részletsgabalyok
2.1. IT Rendszerek biztonsagi osztalyai

Az SZTE-en Uzemeltetett IT rendszereket az alabgyrkategdria valamelyikébe kell
besorolni. A besorolaséfszempontjai: tartalmaznak-e érzékeny vagy szermélye
adatokat, illetve mennyire kritikus alikbdésiik az SZTE egészét tekintve.

o Kiritikus rendszerek: (,A” osztaly) Az SZTE alaptd&edységeinek ellatasa
szempontjabol kritikus rendszerek, amelyek érzékeitlgtve személyes
adatokat tartalmaznak. Adatvédelmi szempontbdl &ieredelmet igényelnek,
és az SZTE rikddése szempontjabol kiemelt fontossagu rendszerek

o Bérugyviteli rendszer: BERENC - NEXONBER (lizemé&iteGMF
Informatikai Osztaly és ESZK)

o Teljes kofi Ugyviteli és Szolgaltatd Rendszer: TUSZ (lizeméitet

GMF és ESZK)

Hallgat6i adminisztracios és tanulmanyi rendszevabba az ehhez

kapcsolddo hallgatoi szolgaltatd rendszerek: ETAe1fielted: ESZK)

Kdzponti névtar (izemeligt ESZK)

Kdzponti leveled kiszolgalok (Uzemeltét ESZK és Karok)

K&zponti tarhely-kiszolgélok (izemeltetE SZK)

Autentikacios rendszerek (UzemebteESZK)

Eduroam (Uzemeltét EK, ESZK, és Informatikai Tanszékcsoport)

Integralt kbnyvtari rendszer: Corvina (izemeltdiK)

Kiemelt felhaszndélok (lasd 1. szamu fliggelék) disgtamitogépei

SZTE Vezedi Informacios Rendszer: VIR (UzemelieGMF)

(@)

O O O0OO0OO0OO0OO0oOOo

o Kiemelt rendszerek: (,B” osztdly) Az SZTE egyes tiws) tevékenységének
ellatasa szempontjabdl kiemelt fontossagu rendkzexmelyek elésorban
technikai jellegiek, a rajtuk tarolt adatok nem é®rban személyes jellégk.

Szamitégép halozat

Technologiai (environment, middleware) rendszerek

Elektronikus Palyazat Nyilvantarté Rendszer (EPER)

SZTE web szerver-szolgaltatas (SZTE portal)

Kari web-szolgaltatas

Telefonkdzpontok (IP és hagyomanyos) és a hozzapkozé
kabelhaldzat

o Ingatlan nyilvantarto és energia program (GMF)

O O O0OO0OO0Oo

o Normal rendszerek: (,C” osztadly) Az SZTE egészénwkpi mikodése
szempontjabol nem kiemelt fontossagu rendszerek, @ nyujtott
szolgéltatasok felhasznal6i kdre az SZTE egyeszinédyeire, csoportjaira
korlatozodik. Védend, akar személyes adatokat is tartalmazhatnak.

o Kari, tanszékcsoporti, intézeti, tanszeki, kisztiga (pl.. web,
levelezés, fajl szerverek)

Kutatoi, csoportmunka rendszerek

Szuper-szamitastechnika

Hallgat6éi szamitogeépes laborok

Kollégiumi rendszerek

O O 0O



o Egyéb rendszerek: (,D” osztaly) MModésik az SZTE egészére nincs
kihatdssal. Sikebb csoportok vagy személyek oktatasi, tanulmaragy
kutatasi munkajat segitik. Ide tartozik minden nfésfi kategéridkba be nem
sorolt rendszer. Erzékeny, incidensg¢ktédend adatokat tartalmazhatnak.
Mennyiségiket tekintve kiemeledek.

0 SZTENET-re kapcsol6do oktatdi, kutatoi szamitogépaskahelyek

o Hallgatdi szabad felhasznalasu szamitogépes muiykekhe

0 Felhasznal6i tulajdonu, az SZTENET-re (vezetékegyvaezeték-
nélkili technologiaval) kapcsolhaté eszkdzok

2.2. Az SZTE informacidbiztonsagi alapelvei és pighja
2.2.1. Informécibbiztonségi alapelvek:

Az SZTE szervezeti egységeinek az ,A”, ,B” és ,Cratkgoridba sorolt
rendszerek altal kezelt adatok védelmét bizalmashkéglesség, sértetlenség,
rendelkezésre allas és funkcionalitas szempontjadpplkell megvaldsitani, hogy
az informatikai rendszernek és koérnyezetének veelétiytonos, teljes kdi, zart
és a kockézatokkal aranyos legyen, valamint a miégyigon a zart szabalyozasi
ciklus, a kovetkedk szerint:

1. A teljeskofiségre vonatkozé alapelvet a fizikai, a logikai 2sadminisztrativ
védelem teruletén kell érvényesiteni, ugymint:

a) az 0sszes informaciobiztonsagi rendszerelem csaport
b) az informatikai rendszer infrastrukturalis kérnyeze,

c) a hardver rendszerre,

d) az alap- és felhasznaloi szoftver rendszerre,

e) a kommunikacios és haldzati rendszerre,

f) az adathordozokra,

g) a dokumentumokra és feljegyzésekre,

h) a bel$ személyzetre és a kdlpartnerekre,

i) az MSZ OSI 7498-1. szabvanyban meghatarozott mgidszerek
architektiraja minden rétegére, azaz mind a szatedanikai
infrastruktdra, mind az informatikai alkalmazasaingén,

j)) mind a kozponti, mind a végponti informatikai esz#ikre és
kornyezetiikre.

2. A védelem zartsaga akkor biztositott, ha az 6sealészirisithet fenyegetés
elleni védelmi intézkedés megvalésul.

3. A vedelem akkor kockazataranyos, ha az informatikadszerek altal kezelt
adatok védelmének @&sége és koltségei a felmért kockazatokkal ardnyban
allnak. Célkitizés a minimalis védelmi koltséggel elért szikségagimalis
védelmi képesség.

4. A veédelem folytonossaga ugy biztosithatd, hogy rdarmatikai rendszerek
fejlesztése és megvaldsitasa soran kialakitott Inéd&épességeket az
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uzemidl tortérs kivonasig folytonosan biztositani kell az 6iedsok
betartatasat rendszeres ellagssel és az ezt kdogetédelmi intézkedésekkel.

5. A zéart szabdlyozéasi ciklus ugy érvényesithehogy az adminisztrativ
védelemmel biztositani kell a szabalyozas, érvétdses elleldrzés és a
védelmi intézkedések/szankcionalés zart folyamatat.

2.2.2. Tovébbi céljaink és elveink:

1.

Igyeksziink a kockazatainkat minimalizalni, de mimdeezetben és
munkatarsban tudatositjuk, hogy tokéletes védelsrhiZonsag nincsen,
és ezzel 6sszefliggésben a maradvany kockazatdkabsan vallaljuk.

A felelosségeket az informaciobiztonsag terlletén hangaadtiam
elhataroljuk és az egyes szolgaltatasokban erdekethélyekhez kotjik.

Hangsulyozottan tdrekszink a tdrvényi és jogszabalggfelebségre
kilonds tekintettel a személyes adatok kiemelt W@éliee. Az Adatvédelmi
Biztos ez iranyu alldsfoglalsait figyelembe vegszi

Megprobaljuk kiegyensulyozottan kezelni a mobilitiehetsége és a
biztonsag kozotti ellentétet.

Elsddleges célunk a tkodoképesség fenntartasa, ezért az olyan
felhasznalét, aki magatartasdval mas felhasznaldhkkéjat veszélyezteti,

a szolgaltatas Uzemelteteséért fidekzervezeti egység munkatarsai a
szolgéltatasbdl haladéktalanul kizarjak mindaddigjg a veszélyt okozé
tevékenységét nem sziinteti meg.

A védelem mellett biztositjuk az oktatasi és kugattevékenységhez
szukséges szabad informacidoaramlast.

A felhaszndloi jogosultsdgok természetes személWiridttek és nem
ruhazhatoak at. Az informaciobiztonsagi incidenssétében a felédseg a
jogosultsaggal biré6 személyhez &dik. Rosszhiszefh felhasznélasnak
tekintjuk, ha a felhasznald a jogosultsagat megltalaniveleteket
szandékosan kezdeményez, illetve jogosultsagat isetjkmddositani.

Elérend cél, hogy a szolgaltatd rendszerek Uzemzavarait ane
felhasznaldék, hanem automatikus szolgaltatasmazéorkomponensek
jelezzék.

2.3. Az informacidbiztonsagi politika és szabalykarzététele

Az informécibbiztonsagi politika és szabalyzat ZI B honlapjan is hozzaférliet

2.4. Az informaciobiztonségi politika és szabalyrandszeres felllvizsgalata

Az informaciobiztonsagi politika az IBSZ szervesz@, és az IBSZ-szel egydlen
€s azonos maodon torténik a feltlvizsgalata:

1. A ,Zaro6 rendelkezésekben” meghatarozott gyakoriafgletve

2. minden olyan esetben, amikor a politikdban leirsakbjelends
valtozas(ok) torténnek.
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2.5. Az informacidbiztonsag szervezeti kérdései

2.5.1. Az informacidbiztonsdg béls szervezete: Az informaciobiztonsaggal
kapcsolatos felésség megoszlik az informaciobiztonsagi fédel az ESZK
igazgatoja, az egyes szervezetek u@zés a felhasznalok kozott. A febskég-
megosztas elveit az alabbiakban targyaljuk.

2.5.2. A Rektor nevezi ki az SZTE informéaciobiztags felebsét, aki a feladat
elldtdsdhoz szikséges szakképzettséggel és hathskdendelkezik. Az
informaciobiztonsagi felés nincs fluggelmi kapcsolatban az informatikai
szolgéltatasokat nyujtd szervezeti egységek amdt A Szenatus dontését igédyl
kérdések dlkeészitesének foruma az egyes informéacidbiztonsagidelmi
intézkedésekkel kapcsolatban az Egyetemi InforraaBkzottsag.

2.5.3. Vezdii elkotelezettség: Minden szervezeti egység égeeizemélyesen felel
az informacibébiztonsag kultdrajanak kialakitasaést fenntartasdért. A vedkt
elkdtelezettségiiket személyes példamutatassaldlspadsok betartasa) és személyes
felelossegvallalassal demonstraljak.

2.5.4. A bel§ és kil$ szolgaltatdi megallapodasok (SLA-k) figyelése yéilgmbe
vétele és a bennik megfogalmazott paraméterek enerégezdli elkotelezettség
Kinyilvanitdsa. Az informaciobiztonsagi intézkedésmegvaldsitasahoz sziikséges
eréforrasok biztositasa szintén a vézetkotelezettséggel 6sszhangban zajlik.

2.5.5. Az intézmény informatikai rendszerei IBSZn&alé megfelelsége az adott
rendszer rikddtetéséért felés szervezeti egység vedgginek a hataskorébe tartozik.

2.5.6. Informaciobiztonsagi koordinacio (érintetiekkel egyeztetés): Az informatikai
rendszerek IBSZ megfetidégi vizsgalatat, illéleg az ezzel kapcsolatos tanadcsadast
az ESZK igazgatdja, illetve az altala kijelolt szdyek végzik. Az IBSZ-nek vald
megfelebség vizsgalatat az informacidbiztonsagi fédelaz ESZK igazgatbja vagy a
rendszert Uzemeligétszervezeti egység vedg (Uzemeltet szervezet vezéje)
kezdeményezheti.

2.5.7. Az informéacidbiztonsdgi feltidségek allokacidja: Azon informatikai
rendszerek esetében, amelyeknek nem volt siker8Z IBegfeledségi vizsgalata,
minden incidens feléksége az lzemeléebzervezeti egység vedgit terheli. Azon
rendszerek esetében, ahol az IBSZ vizsgalat sikerkdilletéleg a vizsgalat soran
készilt és elfogadott hianylistat az Uzeméligbkumentaltan pétolta) az incidensek
feleloseit és okait egyedi vizsgalat alapjan kell megélémi és értékelni. Az IBSZ (és

a rendszerre vonatkozd mellékleteinek) betartdstersaz lizemeli@tohiszentinek
minésul. Az ESZK igazgatoja felé az informacidbiztonsagi események, incidensek
tanulsagai és a pozitiv példak megjelenitéséért.

2.5.8. Uj informaci6-feldolgoz6 rendszerek elfogsid&@ljarasa: Uj informatikai
szolgéltatas inditasi kérelméhez csatolni kellredszer vazlatos leirasat és a tervezett
SLA-t. Ezen anyagok alapjan az ESZK igazgatdjadgaitatas engedélyezésétel
javaslatot kérhet az IBSZ mellékletek aktualizdlasdaz U szolgéaltatas IBSZ
paramétereinek megdallapitdsara. A szolgaltatagasidkérelem automatikusan az
ITSZ és az IBSZ elfogadasi szandéknyilatkozataakintend.
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2.6. Bizalmasségi nyilatkozatok

2.6.1. Az informacidbiztonsagi szabalyok betartat&s betartatasival kapcsolatban
a 1. szamu mellékletben részletezett bizalmasségitkozatot irnak ala az ,A” és
.B” osztalyu rendszerek Uzemeliet illetve abban az esetben a felhasznélok is,
amennyiben eét az adott rendszer SLA-ja étkilon rendelkezik. Ugyanezt teszik a
fentiekben érintett egyetemi kdlglizleti, tudomanyos, non-profit sth.) partnerelais
2. szamu mellékletben részletezett titoktartadatikozat kitoltésével és alairasaval.

2.6.2. A rendszer lUzemeliéta rendszer Uzemeltetése soran kilonféle személyes
illetéleg bizalmas adatokhoz férnek hozza, ezért az itgeniszerek tzemeltatel
titoktartdsi nyilatkozatot kot az egyetemnek a gathtaséert felés szervezeti
egységenek vezge.

2.6.3. A munkavégzés soran a munkawk&grészére atadott, illetve tudomasukra
jutott adatvédelmi szempontbdl érzékeny informéaidkédeni kell, ezérbk is
titoktartasi nyilatkozatra kotelezettek.

2.6.4. Minden bizalmassagi kérdésben érintett pk@rel bizalmassagi nyilatkozatot
kell kitdlteni, melynek alairdsaval véllalja, hogybirtokdban le§ informacioval nem
él vissza.

2.7. Kapcsolattartas hatésagokkal

A kulonboz torvényekben és rendeletekberbiel adatszolgaltatasi kotelezettség
teljesitése az adott szolgaltatast Uizentekeervezeti egység vedginek felebssége.
Az SZTE jogi képviseletet nem lat el az egyénekii@gban a hatdsagokkal.

2.8. Kapcsolattartas kilénleges érdekkdzosségekkel

28.1. Az ESZK igazgatdja felid a kapcsolattartdsért a  kilénleges
érdekkdzosségekkel, mint példaul a magyar non4phatiernet hasznaldék kézéssége
(Hungarnet) vagy a magyar fétktatasi informatikai egyestlet (Huninet). Az
el6z6ekben megfogalmazott hivatalos tagsagi és kaptaudki kérdésben - az SZTE

rektoranak Utmutatasai alapjan - az ESZK igazgatiijat az SZTE érdekeinek

figyelembe vételével.

2.8.2. A felhasznalok egyéni tagsaga (pl. ISACA, SBA/ Hétpecsét
Informacidbiztonsagi Egyesulet sth.) az adott szgriedeléssége, aki egyéni tagként
is koteles a kapcsolattartas soran az IBSZ vontaktato edirasait betartani.

2.9. Az informacidbiztonsag fuggetlen felllvizsgtda

Az SZTE Bel$ Ellensrzési Osztalya informacidbiztonsagi vizsgalatot vgilenul
nem végez, ezt a funkciét az informaciébiztonsétgids latja el olyan médon, hogy

6 keéri fel, vagy jeldli ki a felllvizsgalatot végzszervezetet vagy szemeélyt. A
fuggetlen audit sziikségesséfdées maodjardl esetileg az ESZK igazgatdja vagy az
informaciobiztonsagi felés dont. Az ilyen vizsgalat az ,A” osztalyu rendsader
esetén legalabb 3 évente kotélez
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2.10. Kulg felekkel kapcsolatos rendelkezések
2.10.1. A kul$ felekkel, partnerekkel valo kapcsolattartas saabal

« Személyes vagy intézményi adatok kiadasa, csak @alyba
jogszabalyoknak megfetgdn torténhet.

« Az atadott adatok védelméért a kilkzerddo fél tartozik felebsséggel.

* Az egyetemi kapcsolattartd tanacsot kérhet adalvédetrdésekben az
adatvédelmi vezétol, informaciobiztonsagi kerdésekben pedig az
informaciobiztonsagi feléktl vagy az ESZK igazgatojatol.

2.10.2. Ugyfelekkel kapcsolatos informéciobiztonstdadatok (jogosultsag kiadas
felhasznaldknak): Az ITSZ szerinti ,A”, ,B” és ,Cdsztélyl rendszerek esetében az
installalasi idszakon kivil partner hozzaférést az lzemiKteseti kérelme alapjan a
rendszer Uzemeltetéséért fékelszervezet vezge engedélyezheti. A kérelemnek
tartalmaznia kell az lUgyfél adatait, a hozzafémdokat, modjat, paramétereit és
tervezett idtartamat. Engedély nélkili hozzéférés biztositdsetém az adott
informatikai rendszer nem niall IBSZ megfeléinek.

2.10.3. Harmadik féllel kotott megallapodasok hietégi kérdései: Minden harmadik
féllel kotott IT tartalmi megallapodas esetében eg@iapodasban rogzitefek az
adatvédelmi és az informaciobiztonsagi feltételekl@rasok.

2.11. Az informaciévagyon menedzsmentje

2.11.1. Informéaciés vagyonleltar: Az informéaciés gyan az (zemetetési
dokumentaciokban leirtak alapjan meghatarozott.im&zmeny IBSZ szerinti ,A”,
B €és ,C” kategoriaju rendszereinek nyilvantartisds az A4ltaluk biztositott
szolgéltatasok paramétereinek nyilvantartasat att adolgaltatast nyujtdé szervezeti
egység vezéje altal kijeldlt személy végzi. Az ehhez szikségdatszolgaltatds a
rendszereket Uzemelteszervezeti egységek vedimiek kotelezettsége.

2.11.2. Az informacios vagyon tulajdonjoga: Az amteény IBSZ szerinti ,A”, ,B” és
,C” kategoriaju rendszereinek intézmény-specifikdonfiguraciéos adatai és
bedllitdsai (minden olyan konfiguraciés komponemsi az eredeti telepitett rendszer
alapbeallitasa szerinti allapottdl eltér) az intémmn tulajdonat képezi. Ugyanezen
rendszerekben tarolt minden intézményi adat (éalkaminden felhasznalési joga) az
intézmeény tulajdonat képezi.

2.11.3. Az informacids vagyon hasznalatanak szabaly

1. Minden alkalmazott és kiilspartner a szamara meghatarozott jogosultsaggal
|éphet be a killonbézrendszerekbe. A jogosultsag valtozasat az alkalttede
esetében a felettesnél, kiilpartner esetében a megbizd szervezeti egység
vezetjénél kell kezdeményezni.

2. Az SLA-k rogzitik az egyes szolgaltatasokkal kapess informaciovagyon,
jogosultsagkezelési és hasznalati szabalyokat. &finfhjta valtoztatas az
SLA-k valtoztatasi rendjének megféleh végezhét
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3. Adatok kiadasa az ,A” és ,B” biztonsagi osztalylaalt rendszerekil csak
az adott szervezeti egység vépatek engedélyével lehetséges, kivételt ez
alél az olyan eset képez, amikor az adatcserétatadi@st szebrés rogziti.
Ebben az esetben a sz@tésnek tartalmaznia kell az adatkezelésre vonatkozo
szabalyokat.

2.11.4. Az informaciévagyon osztalyozasa: Az infaovédelem teriletén tori@n
osztalyozas az adatok niBitési szintjevel novekv mértéki, a bizalmassag,
hitelesség és a sértetlenség sériliisehgy elvesztésdlh szarmazd karszinteken
alapul.

1. Informaciévédelmi alapbiztonsagi osztaly: Személgelatok, Uzleti titkok,
pénzugyi adatok, illetve az intézmény léelszabalyozasaban hozzaférés-
korlatozas ala és(pl. egyes feladatok végrehajtasa érdekében bisglmdat
feldolgozasara, tarolasara alkalmas rendszer lsatprosztalya.

2. Informacioveédelmi fokozott biztonségi osztaly: Aofgalati titok, valamint a
nem mirbsitett adatok kozul a kilonleges személyes adatalgy tomeg
személyes adatok, kdzepes éiitékzleti titkok feldolgozasara, tarolasara is
alkalmas rendszer biztonsagi osztalya.

3. Informaciovédelmi kiemelt biztonsédgi osztaly: Azlaaftitok, a katonai
szolgélati titok, valamint a nem ndisitett adatok koézil a nagy tomieg
kilonleges személyes adatok és nagy @rtékleti titkok feldolgozasara,
tarolasara alkalmas rendszer biztonsagi osztalya.

2.11.5. Az osztalyba sorolt informacios vagyonelenmeldlése és kezelése: Az
informéacidos vagyonelemek besorolasa, jelblése a3ZlBszerint torténik és a
végrehajtasaért a szolgaltatas Uzemigted felebs.

2.12. Emberi e#forrassal kapcsolatos biztonsagi kérdések

2.12.1. Alkalmazas étti tennivalok: Az SZTE-en a felvételt a Rektori vdtal
Humanpolitikai Osztalya végzi. Erkolcsi bizonyityasziikséges az ,A”, ,B” és ,C”
rendszerek lzemeltetés fejleszbi esetében.

2.12.2. Az alkalmazas alatti tennivalok:

fejleszt vagy felhaszndld csak a munkakorének ellatasdtmikséges
jogosultsagokat birtokolhatja. (Azon fejle$iztrendszerek, amik személyes
vagy intézményi adatokat nem tartalmaznak, nemésiilmek kategorizalt
rendszernek.)

2. Az A" és ,B" osztalyd rendszerek bizonyos szolgéfisainak
igénybevételéhez (pl. gazdasagi rendszer) a staigsért feléls szervezeti
egység vezéje tanfolyam és/vagy vizsga teljesitését irhatj@. el
kritériumok teljesitésének koltsége az intézméenfidli.

3. Az IBSZ ebirasainak szandékos és tudatos megsértése esetdhaimazott
az SZTE vonatkozo élrasainak megfeléen szankcionalhatd.
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2.12.3. Elbocsétas vagy munkakor-valtozas:
1. A dolgozé munkaviszonyanak meg¢sese esetén minden ,A”, ,B” és ,C”

tevékenységet lehiaté tevd belépési kodokat azonnal vissza kell vonni, amit
az adott szolgéltatas vedginek kell kezdeményeznie. Amennyiben a volt
dolgozo a fenti tevékenységeket Kifgmartnerként végzi a tovabbiakban, akkor
a szerddés megkdtése utan Gj, partneri hozzéaférés bihtisitszamara az ott
részletezett szabalyok alapjan.

sz

a (kizardlag) személyes adatainak elérésére spolbélépési kodjait az
Uzemeltet eseti engedélye alapjan megtarthatja.

3. Az alumni rendszerben a végzett hallgatd megtgeahatkorabbi halozati
azonositéjat, és a hozzéférést az SZTE biztositja.

2.13. Fizikai és kérnyezeti biztonsag

2.13.1. Fizikai biztonsagi hatarvédelem: az ,A” dgdrigju szolgaltatd rendszer
kritikus fizikai komponensei (szerver, tarol6 aldsaer, router, stb.) csak kilon erre a
célra kialakitott, megfelél biztonsagi paraméterekkel rendelkehelyiségekben
muikodtethetk. A helyiségeknek mechanikai nyitorendszerrel éeljy gyartasa
kulccsal rendelkdy zar és forgalmi napld vezetése vagy beléptendszerrel) kell
rendelkeznitk. A beléptét rendszer szikséges alapfunkcioi: bélépzemély
azonositasa kod vagy kartya alapjan, belépési jdigagy megallapitasa, belépési
idépont regisztralasa, jogosulatlan belépés jelzdsetansagi személyzet felé.

2.13.2. Fizikai belépési szabalyozas: Az ,A” kategjdl rendszerek komponenseit
tartalmaz6 szolgaltatdé helyiségekbe (géptermek, elkdbdesdk) valé belépési
jogosultsagot az lUzemeltetésért fé&delszervezeti egység vedget engedélyezi a
dolgozénak vagy a kills szerddott partnernek a helyiségek és a végedrzhet
tevékenységek felsorolasaval. A belépési kgdegel rendelkék jogosultsagukat
nem ruhazhatjak at masra. Jogosulatlan személygbdénébl fakadd eseményekért
a felebsség a beengédszemélyt terheli. Az illegalisan szerzett beléegébietség
hasznalata bettrésnek rdgiil €s jogi kovetkezményeket von maga utan.

2.13.3. Irodak, szobak és egyéb létesitményekdiifiktonsaga:

1. Az informatikai rendszerek tikodtetéséhez sziikséges egyéb munkateriletek
hasznalatanak mddja megegyezik az altalanos egyeteitetek hasznalati
modjaval. Kitlintetett hozzaférést vagy vedett akiatdartalmazd kiegésait
rendszerkomponensek (méeszkdz / tarold, fejlesdit rendszer, felligyél
termindl, stb.) csak beléptetendszerrel védett munkaszobaban és irodaban
helyezhet el.

2. Az informatikai célu helyiségekkel kapcsolatos k&ekben a technikus vagy
a rendszergazda fetsl a ki- és az atalakitas koordinéciojaért, a szakésa
biztonsagi szempontok figyelembe vételéért.
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2.13.4. Kul$ és kornyezeti karok elleni védelem:

1. Az ,A” kategérigju szolgaltatd rendszer kritikugifai komponensei csak a
hatalyos szabalyozasnak megfélgiz- és villamvédelmi rendszerrel felszerelt
helyiségekben Uzemeltetbkt Talajszinten vagy az alatt elhelyezked
helyiségek esetében az ar- és belvizvédelmi szadidpak is meg kell felelni.

2. Egyedi esetben az Uzemeltetésért aledzervezeti egység vedjet egyéb
eléirasokat is megfogalmazhat.

3. A tiizvédelmi rendelkezéseknek megféd az efsaramu ellaté rendszernek
tartalmaznia kell olyan kdzponti aramtalanitokapasami tizjelzés esetén a
biztonsagos oltas feltételeit megteremti. A medbsiegtl a GMF vezeije
koteles gondoskodni.

4. Minden fenti helyiség esetén biztositani kell azhi@ési kapacitast, ami a
teljes termelt Bmennyiség biztonsagos elvezetését automatikusantunaga
oldani.

5. Minden fenti helyiség esetén biztositani kell aze&saramu ellaté kapacitast,
ami a berendezések megtéplalaséat tulterhelésmanetsidja végezni. Az
erdsaramu  ellatd rendszernek aramkor-szelektiv. megsxak kell
rendelkeznie.

2.13.5. Munkavégzés biztonsagi zonakban: Az ,A” ek@tiaju rendszereket
tartalmazoé helyiségekben az Gizemeltetésen kivilder olyan munkavégzeés, ami az
informatikai rendszereket vagy azokukddését veszeélyeztetheti, csakozeltes
egyeztetés alapjan, felliigyelet mellett végezhétz egyeztetést a munkat végz
(egyén vagy szervezet) és az Uzeméltstervezeti egyseég ve#dg végzi, az
Uzemeltetk szervezésében és lebonyolitdsaval. A helyisé@sgé&pi berendezéseit
veszélyeztéi munkak csak az lzemelietlozetes engedélyével folytathatok.

“ s

rendszereket tartalmazo6 helyiségekben minden sxillievékenység csak belépésre
jogosult munkatars felligyelete mellett végeéhet

sz

fizikai elhelyezésénél térekedni kell a géptererkabelrended felépitési elveinek
betartasara (pl. rackben torééelhelyezésre, megfetelentillacids irdnyra, stb.) Ezen
irAnyelveket Uj komponens beszerzése esetén az EBKKatja.

2.13.8. Tamogatdé kozimek (szolgaltatasok): A gépterem [/ kabelrerddez
helyiségekben Gzembe allitandd Uj rendszerek (veggyobb rendszerkonfiguracio
modositas) esetében az installalast “égzakembereknek @&etesen konzultalniuk
kell az efsaramu és iltési igény biztositasarol az érintett szervezetység
Uzemeltetjével. A sziikséges gepészeti modositasokat amdprer Uzembe allitasa
elstt el kell végezni.

2.13.9. Kabelbiztonsag: Az ,A” és ,B” kategoridjéndszerek védett helyiségen kivl
haz6do, Osszekét komponenseit (telefon és gerinchalozati kabelekatjalmazo
egyetemi tulajdonu alépitmények, kabelaknak é$esilek az ESZK éltal felligyelt
teriletnek midsiulnek. Azokban munkat végezni, vagy a megkozetitiegliket
korlatozni csak a rendszerkomponens Uzentgiieek ebzetes irasos engedélyével
lehet.
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2.13.10. Eszkodzkarbantartas:

* Minden szolgaltaté rendszer Gzemédifetktteles a hardver komponensek
karbantartasi igényét felmérni és ezeket Ugy lUtemdmwgy a rendszer
tervezett élettartama ne rovidiljon karbantartéanyossagok miatt.

Az épllet-gépészetének kulon gépészeti karbantartgéwvvel kell
rendelkeznie.

* A karbantartas soran a felmerilt biztonsagi sédilgkegeket megfelin
kell kezelni, illetve ugy kell a karbantartasokdvégezni, hogy ujabb
biztonsagi kockazatok ne mertuljenek fel. Ennekléske az Gizemeltetésért
felelos szervezeti egység vedpet altal kijelolt személy.

2.13.11. Telephelyen kivil hasznalt eszk6zok bedigh szabalyai: A telephelyekr
Kivitt eszk6zOk hasznalata soran bekodvetkkarokért (adatvesztés, adatszivargas) az
a szemely viseli a felésséget, aki az eszkozt kivitte. A telephelyen Kindlsznalat
soran mindazon elvek és gyakorlat kovetenadmelyeket az IBSZ egyes fejezetei
leirnak.

2.13.12. Eszk6zok biztonsdgos megsemmisitése vpghasznositasa: A hasznalt
eszk6zok selejtezése az SZTE hatalyos szabalydiggglembevételével torténik.
Specialis eszko6zok selejtezése esetén az Uzetnaimidoskodik a szaksZer
elhelyezeésil / elszallitasrol a GMF bevonasaval. Az ,A”, ,Bs&,C” kategorias
eszk6zok selejtezésénél gondoskodni kell az azoit &datok selejtezésati fizikai
megsemmisitésél:

2.13.13. Eszkozok (hardver, szoftver) kivitele phlelysl: Az eszkdzok szallitasat
szallitélevéllel kell kisérni, amin az eszkdz(6klyedi azonositojat (ha értelmezbjet
fel kell tlintetni.

2.14. Kommunikacio és izemelés menedzsment

2.14.1. Mikodési folyamatok és felédségek:

* Amennyiben egy szervezeti egység informatikai sdtd¢as bevezetését
tervezi, akkor szolgéltatads-inditadsi kérelemmel dfbr az ESZK
igazgatdjahoz, és ezzel elismeri megfelelési saaiddz egyetemi IBSZ
kritériumainak. A szolgaltatas-inditasi kérelem kesaathiany vagy az
IBSZ sértés esetén utasithato el. Az elutasitégte®sen indokolnia kell
az ESZK igazgatdjanak, nem kizarva az esetlegesosiidt 0jboli
kérelem beadasat. Vitas kérdésekben az informataisagi felelsével
szakmai konzultacié kezdeményezhet

e Minésitett (,A”, ,B” ill. ,C” osztalyd rendszerek) esében az IBSZ
megfeleléest az ESZK vagy az informéacidbiztonsadelée esetileg
vizsgalhatja és az esetleges hianypétlasra az ltedbrezervezet vezéiet
felszolithatja, aki vagy sajat hataskorben intéedkedagy az SZTE
illetékes férumahoz (Rektor vagy Szenatus) fordmhennyiben a vizsgalt
informatikai rendszer maga is mas informatikai gatihtasokat hasznal,
agy a haszndlt szolgéltatas SLA-ja is vonatkozik ra

e Minden informatikai rendszer esetében a hasznalabreatkozé igény
bejelentése (hozzaférés vagy felhasznaldi azonagittylése) egyuttal az
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IBSZ elfogadasdnak szandéknyilatkozatat is jeleri. hozzaférés
megadasaval a hivatkozott szabalyzat a szolgaltatgsjtéja és
igénybevevje kozott érvénybe Iép.

» Az IBSZ szerinti ,A” és ,B” osztalyl rendszerek ¢&Seen az elvart
szolgéltatasi és rendelkezésre allasi paramétdrdtelgesitése miatt az
intézmeényt anyagi és egyeb kér érheti. llyen ebeteka feledsség
megallapitasara és a szilkséges lépések megtétedadszer-modositas,
szabalyzat-médositas) az Uzemeltetésértéeletervezeti egység vedjet
eseti bizottsagot nevezhet ki. Ezen bizottsagnakdigitagja az ESZK
igazgatoja és az informacidbiztonségi féeis.

2.14.2. Harmadik fél &ltal nyujtott szolgaltatasoknedzsmentje:

« A harmadik fél altal nyujtott informatikai szolgathsok is SLA
kotelezettek, a kritikus paramétereket a partnekd@btt szolgaltatasi
szerddésben is rogziteni kell. A szédesnek ki kell terjednie az
informaciobiztonsagi és adatbiztonsagi kérdésekre i

“ s

« Az A" és a ,B” kategéridju IT szolgaltatasok edben az SZTE
szolgéltatasonként egykapus Ugyintézest és érdeidadpiet alkalmaz. Az
ilyen szolgaltatdék esetében (felhatalmazas alagan)gyfélkapcsolatra és
szerddeskotésre jogosult az Uzemeltetésért deleszervezeti egyseég
vezebje.

2.14.3. Rendszertervezés és elfogadas: Az infokaiatszolgaltatd rendszerek
esetében az IBSZ megfelelést mar a tervezési sadnipdzott szerepeltetni kell.

Az Uzemeltetni tervezett ,A”, ,B” és ,C” osztalylendszerek esetében az IBSZ
megfelelés a szolgaltatds inditasdnak szikségesefel

2.14.4. Védekezés virusok és egyéb kartékony kétek:

« Azon rendszerek esetében, ahol a kartékony és mabilok
eléfordulhatnak, a detektalasukat és elharitasukazovégmponensek
installdlasa a szolgaltatasi engedély kiadasarsdtdie.

* Minden olyan rendszer esetében, ahol virusfenysdetimall és lehetséges
installalni  virusvédelmi rendszert, valamint a kéagram jeld
komponenst, ott az a szolgaltatas Uzembe helyezksSnizemeltetésének
feltétele.

« Az SZTE tulajdonaban |év szamitégépeken az intézményen Kivili
kapcsolat létesitésének feltétele a levelek inftikadag veszélyes
tartalmanak vizsgalati képessége (virusirtd szoftietsleg az ,,open
relay” lehetség kikiiszobolése. Karokozas esetén az ESZK iggagat
jogosult illetve koteles az ilyen levelezrendszernek a haladéktalan
kitilthsara illetve haldzati kapcsolatanak megsetégere. A karokozas
tényét az ESZK igazgatdja koteles dokumentalni.

* Felhaszndaldi tulajdont adathordozok hasznalateémesar adott eszkdz
hasznalata kovetkeztében okozott karokért az SZE€Bdszereiben
felhasznaldként belépett személy a f&ddlpl. virusos USB kulcs).
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2.14.5. Biztonsagi mentések:

* Minden ,A”, ,B” és ,C” osztalyd szolgéltatd rendszdizemeltetési
leirdsanak tartalmaznia kell az alkalmazasok ésolkdaentési rendjét (a
mentend adatok korét, a mentés modjat és gyakorisagatematanéért
felelos személyt, a mentés tarolasi rendjét).

« A" és ,B” osztalyd rendszerek esetén kiilstarolasu (off-site)
mentésekkel is kell rendelkezni, ,C” és ,D” osztalkendszerek esetén on-
site mentések is elfogadhatdak.

* A mentési rendnek az alkalmazasra vonatkozé résmgy kell
megallapitani, hogy a rendszefikddoképessége tetdleges komponens
meghibasodasa vagy adatvesztése esetén helyagallidgyen (Gj hardver
biztositasa esetén). Ennek érdekében az alkalnfattakodjat legaldbb
minden verzidvaltas &t és utan menteni kell, a mentést minimum 3
verziéra vagy egy évre visszandéey meg kelbrizni.

» Az alkalmazasok és rendszerek konfiguracios basdlit minden valtozas
esetén, de legfeljebb naponta kell menteni. A nsemifarasnak lehévé
kell tennie egy adott konfiguracios allapot célyas visszadllitasat. A
konfiguraciés mentéseknek 1068b allapotra ill. minimum az ék6 30
szolgaltatasi napra ki kell terjednitk.

« Az LA’ osztalylu rendszerek esetében az alkalmazdesok tarolt
intézményi adatokat minden munkanap végén telj@&szsipen menteni
kell. A mentési modnak leh#@té kell tennie ezen adatok tesztrendszerbe
tortérd betoltéesét. A ,C” osztalyd rendszerek esetébenemslyi adatok
inkrementélis mentése is megengedett eljaras. festehdatallomany
mentése 30 naponta javasolt. Az alkalmazas Uzexhekadszergazdaja
belatdsa szerint barmikor jogosult eseti mentéiéndra.

e Minden ,A", ,B” és ,C” osztalyu rendszer esetébeveate minimum egy
alkalommal visszatoltési gyakorlatot (tesztelés)ll kiartani, ami a
mentések felhasznalhatésagat dilen A visszatoltési gyakorlat a
szolgéltatd rendszerrel funkcionalisan edyezesztrendszeren is
teljesithes. A mentések meglétét és a visszatoltési gyakdarEoESZK
igazgatoja elledrizheti.

2.14.6. Hal6zatbiztonsag menedzsmentje: Az intéymétjes teriletére kiterjéd
alapinfrastruktira (szamitogépes és telefonhaldaadelme egységes koncepcid és
megvalositas mellett torténik. Az iranyelvek és smmiek meghatarozasat és a
sziikséges operativ beavatkozasokat a telekommibsk&@lozat lUzemeltetésével
megbizott szervezeti egység végzi. A kommunikatidkzathoz valé csatlakozas
feltétele a (csatlakozds modjatdl és a csatlakmztagndszef fiiggs) biztonsagi
elsirAsok maradéktalan betartasa. Ezerndir&ok a csatlakozasnak, mint
szolgéltatasnak az igénybevételi feltételei kozékinthetk meg (lasd a vonatkozo
SLA-kat).

2.14.7. Média-kezelés:

« Az ,A” és ,C” osztalyu rendszerek adattertleteimakentései jogvédelem
ala e$ intézményi és személyes adatokat tartalmazhatrizden
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adathordozdkat olyan korultekintéssel kell taradsi kezelni, mint magéat
az adatot tarolo rendszert.

* A mentések taroldsa: Az ,A” és ,B” osztalyl rendste mentéseinek
tarolasa az ESZK altal kijelolt és jovahagyott wédhelyisegben torténik.
A médiardl nyilvantartast kell vezetni.

* Mentések adathordozo6inak hasznalatbél vald kivoeadsamegsemmisitése
(pl. demagnetizalds) a szolgaltatast Uzenteltétladata. A média
megsemmisitésl jegyzokonyvet kell felvenni.

2.14.8. Informaciocsere:

e Az intézmény ,A”, ,B” és ,C” osztalyd rendszerei eiében az
automatikus adatcserét leted teww kapcsolatok |étesitéseéhez
adatvédelmi felélsi engedély és az érintett adatgazdak hozzajarulasa
szikséges. A kérelemben az alkalmazasok Uzedirk&t részletezniik
kell az elérend adatkezelési célt és az alkalmazott informatikegoldast,
kilonos tekintettel a jogosulatlan adatcserét Kizabiztonsagi
megoldasokra.

yoavs

* Az adatcsere kérnyezetét, technolégiai megval@itdskumentalnia kell
az adatcserét kezdemén§ekalmazasizemeltiaiek.

2.14.9. Elektronikus kereskedelem:

» Az elektronikus kereskedelmet letied¢ té\y alkalmazasok esetében a
biztonsagi feltételek megteremtése érdekében azKEgAzgatdjanak
engedélye szilkséges a rendszékaddtetéséhez.

* Az alkalmazas tervezésébe és megvalositdsaba bedkeli az ESZK
igazgatojat vagy annak kijeldlt képviégit.

2.14.10. Monitorozas: Az ,A” és ,B” osztalylu rendsek esetében az lizemeitet
felelossége az automatikus szolgéltatas monitorozd koensek bevezetési
lehethségének vizsgalata és a monitorozas megvaldsitasa.

2.15. Hozzaférés szabalyozas

2.15.1. Hozzaféresi politika:

* Minden olyan informatikai rendszer esetében, ami iagzmény
miikodéséhez szikséges, iflielg barmilyen védett (intézményi, magan,
kutatasi, jogvédett, stb. informaciét tartalmaz, gmkell hatarozni a
hozzaférésre jogosultak korét és hozzaférési kiséseten a jogosultsagot
ellendrizni kell.

» Informatikai rendszerhez vald, médositast és vede#tok lekérdezéseét
lehettvé tew hozzaférésre kizarélag masik rendszer és ternesszet
személy lehet jogosult. Természetes személyek sgpottja (szervezeti
egység dolgozoi, cégek, stb.) kdzbs hasznalatl aerzsi lehdiséget
kizarolag publikus adatok lekérdezésére birtokolhat
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A jogosultsdg kezelést napra készen kell tartadiogsimentalni.

2.15.2. Felhasznaloi hozzaférés menedzsmentje:

Az adott informatikai rendszerhez toréémozzaférés maodjat (igénybe
vételre jogosultak kore, igénylés modija, igényliisrélasa) a rendszeren
mikodd szolgaltatasok dokumentécidi tartalmazzak. Az ypéwétel
soran a természetes személynek azonositania kghtnegyedi adataval
vagy adat-parjaval. (pl. tanulményi rendszer azitbpsAmennyiben az
SZTE az informatikai rendszerek felhasznaloinaknastasat kozpontilag
valGsitia meg, erre a célra szolgald rendszerekkkl LDAP) és a
felhasznaldi adatbazis kezelése egységesen éssktammken tortenik,
akkor az ,A", ,B” és ,C” kategéridju rendszereknahhez csatlakozasi
képességgel kell rendelkeznie. Kivételt azok a magléw és ntikddé
rendszerek képeznek, melyek nem képesek kozpagsijdtsagkezelést
megvaldsitani.

A szolgéltatas igénybevételi szabalyainak felha€zi@ddtali megszegése
esetén a felhasznald az adott szolgaltatasbolHanér Kizaras esetén a
felhasznaldt ennek tény#r a kizaras idtartamarol, a problémat okozé
tevékenységil és a kovetendl magatartdsrél tajékoztatni kel Ha a
felhasznal6 tevékenysége altal okozott kar cseladdyor toérekedni kell az

elézetes figyelmeztetésre vagy a letiltasttekajékoztatasra.

Az ,A” és ,B” osztalyu rendszerek esetében az Udeatiea hozzaférésre
jogosultak esetében isé@hat engedélyezesi eljarast (pl. a kérelénez
munkaltatoja altal) a hozzaférés megadasahoz. Apgeddétyt az
Uzemelteinek irasban, a kért jogosultsagokat feltintetve &flittatnia
kérelmed részére. Minden ,A”, ,B” és ,C” osztalyu rendszesetében az
Uzemelted feladata, hogy a kiadott hozzaférések adatait, (aalmazas,
jogosultsagi szint, kiadas datuma, indoka) napmk@syilvantartsa.

A hozzaférés indokanak megsese esetén az Uzemeitetk a
hozzaférést dokumentalt médon haladéktalanul vikskaonnia.

2.15.3. Felhasznaloi felidsegek:

A szolgaltatds felhasznédloja teljes fékdéggel tartozik az adott
szolgéltatas dokumentacidjdban altala vallalt lgitettségek betartasaért,
beleérte a korlatos &orrasok pazarlasa miatt az tzemeitet keletked
tobbletkdltségeket is.

Az ,A” osztalyu rendszerek felhasznal6ja munkakiételosség keretében
kezelheti az intézményi adatokat, akkor azok biaalikezelése munkakori
kotelessége. Az intézményi rendszert koteles csaknumkakorének
megfeleben, eb6forras-kimébd modon, a kezelési utasitasoknak
megfeleben hasznalni.

2.15.4. Hal6zati hozzaférés:

A szamitogépes héalozatra tordéfizikai csatlakozas csak az Uzemditet
altal elfogadott igénylés utdn, az abban megadatarpéterekkel
lehetséges. A jogosulatlan csatlakozast az uUzeidhelee rendszer
integritAsanak védelmében azonnal megszintetheti. csatlakozasi
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lehetiségeket és az igénylés mdbdjat a halézati szol§éatikt leirasai
tartalmazzak.

A halézati szolgaltatasok leirdsaiban szdrepkltételrendszer az
Uzembiztonsag, nyomon kovetbsetg és kozponti kezelliség
szempontjai szerint van kialakitva, ezért azok bm riartdsa a rendszer
egészét, a tobbi felnaszndld szolgéltatasi korngexeszélyezteti. Emiatt
az ebirasokat megszégfelhasznald a haldzati szolgaltatasokbdl utdlagos
figyelmeztetés mellett is kizarhato.

Az Internet barmely komponenséhez toétémozzaférés esetén a
felhasznaldé koteles az SZTE Internet-szolgaltasarszabalyzatat is
betartani, valamint az Internet kdzosség etikaryiedveit, masok vallasi,
politikai €s erkdlcsi nézeteit tiszteletben tartani

2.15.5. Operacios rendszer hozzaférés: Az ,A”, &' ,C” osztalyu szolgaltatasok

y s 7

operacios rendszereiben adminisztratori beavatkok@irolag csak az adott
szolgéltatasért felés vezed altal kijeldlt személy végezhet. A hozzaférés &ny
idétartamat és forrasat a rendszernek visszakerfesim@ion napléznia kell az egyes
szolgéltatasok dokumentaciodja szerint, illetve munin 1 hénapig.

2.15.6. Alkalmazéasokhoz és informacidhoz valé ht&aés szabalyozasa:

Az intézményi adatokhoz valdé hozzaférést léhéttevs alkalmazasok
jogosultsagi koreit olyan médon kell kialakitanpdy az alkalmazottak
csak a munkakoruk ellatdsahoz szikséges adatoknbestenek hozza,
illetve kezelhessék. A bizalmas intézményi adatakiiotérd hozzaférést,
ezen adatok moédositasat alkalmazas szinten isszakisreshétmaodon -
naplozni kell minimum 1 honapra visszarlemy.

Minden ,A”, ,B és ,C” osztalyu rendszer esetén &mselyes adatokat
kizarolag az adatot birtoklo természetes szeméhetéhozza. Ez aldl csak
a rendszer Uzemeltetését ellatd és a mentésekeitokéxonositott
szemeélyek jelentenek kivételt. Az adatot birtolddnmészetes szemeélynek
ezen adatok publikdlasdhoz &emgesen meg kell valtoztatnia a
publikaland6 adatok hozzaférési jogosultsagat.

2.15.7. Mobil szamitogép hasznalat és telefonoskangyzés:

Az ,A” osztalyu rendszerekhez tort@menedzsment hozzaférés kizarélag
az intézményi bets halézatbol (intranet, otthoni internet) lehetséges
Minden egyéb hozzaférési kisérlet incidensnekosiih és informatikai
megoldasokkal is akadalyozhaté az Uzemitedszédl.

Specidlis hélozati szolgaltatasokkal (pl. otthomieinet) az intranet az
intézmeény fizikai hélézatan kivilre is meghosszaiaid, ezaltal a
munkahelyen kivili munkavégzés lehetséges. Az ilyargoldasok
megvalositaséara kizardlag az ESZK ilyen tartalmdigsdtatasai vehék
igénybe. Az intranet védelmi szintjének megsérgesaldzati hozzaférés
nem megfelé hasznalataval (pl. sajat atjard, Kulkalozati kapcsolat,
stb.) a felhasznald altali elkdvetett sulyos infaoidbiztonsagi
incidensnek midasul.
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2.16. Informacios rendszerek beszerzése, fejlesatékarbantartasa

2.16.1. Informacios rendszerek biztonsagi kovetayaié

« Uj rendszerek megvalOsitasa soran a biztonsagi té&inényeket
elézetesen meg kell hatarozni, és a szolgaltatasasidikérelemhez
mellékelni kell.

« A méar mikdédd rendszerek tovabbfejlesztése, maodositasa soran a
biztonsagi kovetelmények nem valtoztathatéak olya@myba, hogy a
rendszer biztonsagi szintje cstkkenjen.

2.16.2. Alkalmazasok helyes hasznalata:

Az ,A” osztélyu alkalmazasokhoz kizarolag azon &dhnalok férhetnek

hozz4a, akiknek az intézményi szerepik ezt megkdy g legfeljebb olyan
jogosultsaggal, amit a munkakoérik maradéktalanasémegkivan:

» arendszer Uzemeltet{lizemeltedi jogosultsdggal)

* arendszer felhasznal6i (a munkakorikhoz, szergjmikhikséges
lekérded és mddositd jogosultsagokkal)

* A rendszer fejles#t a szolgaltatd alkalmazason nem rendelkezhetnek
Uzemeltedi jogosultsagokkal, mivel ez az munkakdrik ellatdshoz nem
sziikséges (éles Uizémmzolgaltaté rendszerben fejlesztés nem térténhet).

2.16.3. Kriptografiai szabalyozasok:

« Az A és B osztalyu rendszerekbe totiémodositasi jogosultsagot is
lehetvé tewb bejelentkezés csak titkositott kommunikécioval @EH,
SSL, IPsec) engedélyezett, kivéve azon bejelenskdeélileteket, ahol a
felhasznalé munkahelye és a szolgaltaté rendszgitk@satorna kutsfél
altali lehallgatasa technikailag nem lehetségedigkai védelem miatt).

rrrrr

rendszer esetében a felhasznaldi jelszavakat itkagitva tarolhatjak.

* Egyéb kriptografiai szabalyozasok az adott Sz eyt

V4

2.16.4. Rendszer fajlok biztonsaga:

» A szolgéltatd rendszerek ikddését biztositd rendszer fajlokhoz a
felhasznaldk csak olyan mértékben férhetnek hoamét a szolgaltatas
hasznalata megkoévetel. A szolgaltatas szempontjbtkus rendszer
fajlokat a felhasznalék nem médosithatjak.

* A rendszer fajlok védelme, az Uzembiztos konfigiramedrzése és
helyreallithatébsaganak biztositasa az Uzendeltetendszergazdak
munkakdri kotelessége.

2.16.5. Fejlesztési és tamogatasi folyamatok bszga:

 Minden ,A” és ,B” osztalyl alkalmazéas fejlesztésvékenységét a
szolgéltaté alkalmazas-példanytdl és annak adahidielktlonilten kell
végezni. Amennyiben a fejlesztési tevekenységhedetvéintézmeényi
adatok is szikségesek, akkor a fejl@smndszer is ,A” és ,B” osztalyu

,,,,,

adhatok ki.
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Intézményi fejlesztds vagy vasarolt illetve ajandékba kapott szolgaltatd
rendszer csak funkciondlis teszt utan vonhaté siakg Uzembe. A
funkcionalis tesztnek a dokumentacioban rogzitetiden paraméterre és
funkcidra, valamint a tipikus felhasznalasi mintkeell kiterjednie. A
funkcionalis tesztil irasos jegyékonyvnek kell készilnie, melynek az
0sszes mért és ell@mzdtt paramétert és funkcidt tartalmaznia kell.

Minden, a szolgaltatasi fellleten vagy a funkci@keétben kilénbséget
tartalmaz6 alkalmazas verzié esetén a tesztelggrasi Ujra el kell
végezni. A tesztelési kotelezettség az operacidsiseerek, adatbazis
kezebk és egyéb tamogaté alkalmazasok (pl. web szergseten is
fennall, de csak a hasznalt funkcidkra kell kitenjie.

»A” 0sztalyl alkalmazasok esetében csak a tesdszmaren végzett sikeres
teszt utan és az Uzemelterendszergazda engedélyével végezhet
valtoztatas (kU munkavégé esetében is). Ezeno@las aldl csak a
szolgéltatas helyreallitasat célzé digchibajavitas jelent kivételt. llyen
esetben a dokumentalast utélag kell elvégezni.

2.16.6. Miszaki sérulékenység menedzsment: Az adott alkaknazamelteijének
feleléssége a publikdlt technikai sériilékenységek eltédekezés megvaldsitasa. A
publikalt seérulékenységek elleni védekemtézkedés (pl. kiadott hibajavitasok
telepitése, a sérilékenység elkertlésére iranyarfiduracios bedllitasok) legkésh
az észlelést kbvetelss munkanapon végrehajtando.

2.17. Informacidbiztonsagi események menedzsmentje

2.17.1. Biztonsagi esemeények és gyengeségek jeenté

JA”, ,B” és ,C” osztalyl szolgéltatdé rendszer edetd a szolgaltatas
Uzemeltatje koteles incidens bejelentési lebsget biztositani a
felhasznaldknak, és a bejelentés modjat a leir@sokbzzetenni. A
bejelentett incidenseket az Uzemélket a szolgaltatd rendszer
integritasanak és a kezelt adatok védelmében lsételeehaiség szerint
rovid reakcioidvel elbiralni és a szikséges lépéseket (pl. homzafé
korlatozas, biztonsagi komponensek beallitasainalasitasa) megtenni.
Az Uzemelted koteles a bejeledt tdjékoztatni a biztonsadgi esemény
kovetkezményelil és a megtett intézkedésékr Tomeges érintettség
esetén lehéség van az ESZK kdzponti tajékoztatd csatornaikék €-
mail, bel$ portal, honlap) hasznélatara is.

Biztonsagi esemény vagy gyengeség bejelentésenasbigielerst kdteles
csatolni mindazon adatokat, amik az esemény mégébkez legjobb
tudasa szerint szikségesek (plopdnt, tapasztalt jelenség, naplo-
bejegyzés, stb.)

Az informatikai szolgaltatasok igénybevétele kozbmpasztalt biztonsagi
gyengesegek jelentése (a rendszékddoképességenek fenntarthatésaga
érdekében) minden felhasznalénak kotelessége. Eeimekasztasa vagy a
gyengeseg kihasznalasa biztonsagi eseményndisahin

2.17.8. Informacidbiztonsagi események és fejlegkt@nenedzsmentje:

Az informatikai szolgaltatdé rendszerek esetében eeggilardsagu
biztonsagi megoldasokat kell kialakitani. Rendszietat egységes
tervezés és megvaldsitas alapjan kell a biztonségjoldasokat kezelni.
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Amennyiben egy informatikai rendszer egy masik galbthtasat igénybe
veszi, akkor a dokumentacio biztonsagi kdvetelmemge igénybevel
rendszer egészére vonatkoznak.

A megvalésitandé6 vagy Uzemben all6 szolgaltatd seed
rendszertervének a felhasznalok szamaat dliztonsagi megoldasokat is
tartalmaznia kell. Amennyiben ezek a valtozé koveémyek miatt nem
bizonyulnak elegeriihek, a rendszer fejlesztési tervében szerepekethi
az Uj biztonsagi rendszer tervezett megoldasait.

2.18. Mitkkodés-folytonossag biztositasa

A miikodés-folytonossag informacidbiztonsagi vetlletez ltézmény rikddése
szempontjabol kritikus, ,A” és ,B” osztalyl rendsek mikddés-folytonossaganak
biztositasa az lUzemeltetfeladata. Ez kiterjed az adott szolgaltatas (alkkaias)
feltételrendszerének korlltekéntmeghatarozdsara, a félel incidenskezelésre, a
szukséges funkciondlis és biztonsagi javitasokpiilsére és az IBSZ betartasara,
valamint a rendszer fejlesztési terveinekfemas-kalkulacion alapuld koriltekiht
elkészitésére.

2.19. Megfeladség

2.19.1. Jogszabalyi megfaisig:

Az adott szolgdltatast nyuljtd szervezet végetek felebssége a
mindenkori jogszabalyi megfetidég biztositasa a nyujtott szolgéltatasok
vonatkozasaban.

Az adott szolgaltatast nyujtd szervezet vémpeértelemszéien nem felel a
felhasznaldk altal elkdvetett jogsértésekért (pgosulatlan adatkezelés,
szerdi jogokkal vald visszaélés stb.), és hatosagi megfés esetén a
jogszabalyban éIrt adatokat az adott felhasznaléval kapcsolatban
kiadhatja.

Az informacidbiztonsag témakorében érvényes legkatib jogszabalyok
jegyzékét a 3. szamu melléklet tartalmazza.

2.19.2. Megfelelés biztonsagi politikanak, szabwkmak és riszaki ebirasoknak:

Az adott szolgaltatast nyljté szervezeti egységtigmek felebssége a
mindenkori  biztonsagi politikdnak, szabvanyoknak éwmiiszaki
eléirasoknak valdo megfelétég biztositasa a nyudjtott szolgaltatasok
vonatkozaséban.

Az  informéacidbiztonsag  témakorében  érvényes legkalib
szabvanyoknak és iimzaki leirasoknak a jegyzékét a 3. szamu melléklet
tartalmazza.

2.19.3. Informacios rendszerek felllvizsgalatawsddsolatos megfontolasok

Az adott szolgéltatast nyujtdé szervezet végetelelbs azért, hogy az IT-
rendszerek teljes kbels biztonsagi felllvizsgalata dokumentalt médon
(belsgy felllvizsgalati jelentés) legaldbb haromeévente ténjen, és
legalabb haromévente sor kerlljon Kijls harmadik fél altal
felllvizsgalatra az ,A” osztalyd rendszerek esetebeEzt az
informaciobiztonsagi felék jogosult ellefrizni.
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Egy adott szolgaltatas papamétereinek és egyéktdiginek sulyos
megseértése esetén az ESZK igazgatdja kulon rendkbidtonsagi
ellendrzést és felulvizsgalatot rendelhet el.

A felllvizsgalatok eredményei alapjdn az ESZK igdag rendel el
javito, helyesbt és megéiz6 intézkedéseket, melyeket mindig a soron
kovetked bels vagy kil$, harmadik fél altali felllvizsgalat soran kell

dokumentalt médon ellénizni.
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3. Zar6 rendelkezések
3.1. Fegyelmi vétségek

Aki a jelen szabalyzatban hivatkozott jogszababgndelkezéseket, valamint a jelen
szabalyzat @irasait megszegi, fegyelmi vétséget kovet el.

3.1.1. Uzemeltét személyek: A szabdlyzatot sértizemeltes személy fegyelmi
biintetésben részesithefAmennyiben a szabalysértés mas SZTE szabalytésseel
egyutt valésul meg, az egyetemi szabalyzatok szkeih eljarni. Ha a szabalysértést
az Uzemeltét olyan sulyosnak itéli, a vétkes fegyelmi fékdégre vonasat
kezdeményezheti. A szabalyzatot sulyosansséremeltat személyt az tzemeltet
koteles az Uzemeltetszemélyzet tagjai koréb véglegesen kizarni. A vétkesség
sulyossagéat az Uzemelidiatarozza meg, a vétkes a felette fegyelmi jogiyekorlo
egyetemi vezétsl kérheti a blntetés hatarozottérd vald maodositasat vagy
eltorlését.

3.1.2. Felhasznaldk: A szabalyzatot 8§édlhasznalot az Uzemeléehatérozott idre
felfiggesztheti az SZTENET hasznalatara valé mirjdgosultsagabdl. Ez esetben a
szabalysértés felderitésépbntjatdl kezddéen a vétkest ki kell zarni az adott eszkoz
hasznalati jogabol, az lUzemetltetendszeradminisztratoranak eértesitenie kell az
egyetemi haldzati rendszeradminisztratort, akiitt@inden rendszeradminisztratort,
hogy a vétkes$l vonjak meg a hataskorik ala tartoz6 minden esikéa vetkes
minden jogéat. A vétkest az Uzemeltélrtesiti a felfedett szabalysért@smaki kdteles

az Uzemeltét egység vezéjenél személyesen megjelenni, aki a blntetést vele
ismerteti. A felfliggesztés dtartamanak kezdete a vétkes megjelenésértgloidja.
Hallgatd esetében a felfliggesztéétadtamaba a julius és augusztus honapok nem
szamitanak be. A vétkes a felette fegyelmi jogkgyakorlé egyetemi vez&bl
(hallgatd esetében az illetékes kar dékanjatolhétéra biintetés mérseklését vagy
eltorlését.

3.2. Hatalybalépés
Jelen szabalyzat rendelkezéseit az elfogadasapgtdlkell alkalmazni.
3.3. A szabdlyzat rendszeres fellilvizsgalata

A Szabdlyzatot az Informatikai Bizottsag éventellfgksgalja, és mabdositasi
javaslatait a Szenatus felé megteszi.

3.4. Helyi rendelkezések
Amennyiben a szervezeti egységek sajatossagai afjdkk az adott egység e
szabalyzat alapjan koteles 30 napon belll elfogédna szenatus elé terjeszteni a

specialitdsokat meghatarozé helyi rendelkezésekat|yek a jelen szabalyzat
mellékletét képezik.
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3.5. A szabdlyzat megismertetése

Az egyes szervezeti egységek vérdtdtelesek gondoskodni arrél, hogy minden
informatikai szolgaltatast nyQjtdé és igénybe &¥eszervezeti egység és alkalmazott
megismerje a jelen szabalyzatot és a kapcsolodzabglyokat.

Zaradék:
Jelen szabalyzatot a Szegedi Tudomanyegyetem $zana009. december 21-i
ulésén a 217/2009. szamu hatarozataval elfogadta.
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I. Melléklet: Bizalmasséagi nyilatkozat ,A” és B” agalyu rendszerek Uzemeldit
részére

Az SZTE ,A” és ,B” biztonsagi osztalyd rendszerdingzemeltetjeként kijelentem,

hogy az Egyetem Informatikai Biztonsagi Szabalyzatdalamint az adott
szolgaltatasra  vonatkoz6  speciadlis  informécidbigégn  szabalyozasokat
megismertem, és ennek megféi fogom nikodtetni az adott szolgaltatasokat.

Az informatikai rendszer Uzemeltetése soran kepétkeploallomanyok személyes
adatokat is tartalmazhatnak.

A nyilatkozatot nyomtatott békkel kell kitolteni!
Neév:
Szervezeti egyséq:

Elérhetség:

Datum:

Alairas

A nyilatkozatot atvettem
Neév:

Alairas
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[I. melléklet: Bizalmassagi nyilatkozat Uzleti parérek részére

Bizalmassagi nyilatkozat
amely létrej6tt egyréséra

Szegedi Tudoméanyegyetem
(Székhelye: 6720 Szeged, Dugonics tér 13.)
(tovabbiakban, mint egyik Fél), masr&dza

Uzleti partner
(székhelye: xxxx YYYYY, zzzzzzz)
(a tovabbiakban, mint masik Fél) kozott a mai nagoaldbbi feltételek mellett:

1. A Felek megallapodnak abban, hogy jelen egyiktidés soran a masik Félitudomasra
jutott informacidkat, adatokat, igy kulondsen aafdbnukat képey vagy az Uzleti
tevékenységilkkel, gazdalkodasukkal, pénzugyi ési jbglyzetikkel kapcsolatos
informéacidkat (amelyeket a egyltikbdés teljesitése érdekében egymdit é&lfednek,
illetéleg amelynek a egyuttikodéssel Osszefliggésben valtak szamukra ismertg va
egyébként hozzéafértiate)

a. Uzleti titokkent kezelik,

b. azt jogosulatlan személy részére nem szolgiltéij illetve nem teszik egyéb médon
hozzaférhetvé,

C. azt csak az egyuttikodés teljesitéséhez, az ehhez szikséges mértblbsenaljak

fel, és csak a teljesitésben kozvetlenidl részt valkalmazottaik, illetve alvallalkozéik
szamara teszik hozzaférbet, és
d. azzal egyéb médon nem élnek vissza.

2. A Felek az ilyen bizalmas, Uzleti titkot képeamformaciokat kizarélag indokolt esetben és
kizar6lag a masik Fél &tetes, irdsbeli hozzajaruladsanak birtokaban hasatjigk fel az
egyuttnikodés teljesitésének érdekében kividl @dlal 6sszefliggésben.

3. A jelen pontban vallalt titoktartasi kotelezétinem vonatkozik az olyan informéciora

a. amely kéztudomasu;

b. amelyet nem az egyuttikbdés megseértésével hoztak nyilvanossagra;

C. amely nyilvanossagra hozatali korlatozas nékkimasik Fél birtokaban volt mar
azebtt, hogy a nyilvanossagra hozé Bélnegkapta volna;

d. amelyet a hasznalé Fél olyan harmadik grédapott, aki jogszdren szerezte meg,

vagy hozta létre azt, és akit nem kot a nyilvangissozatali tilalom;

e. amelyet az egyik Fél a méasik Fél bizalmas infmidjanak felhasznaldsa nélkul
maga hozott létre; vagy

f. amelyet az adott Félnek — jogszabalyban megbztétr — kotelessége atadni az

illetékes hatésag szaméra.

4. A jelen pontban véllalt kotelezettségek az empitkodés megsimését koveien hatarozat-
lan ideig hatdlyban maradnak, kivéve, ha a kérdésesmacio hozzaférhéve tételének
megakadalyozasa — jogszabalyvaltozas, vagy egyébnkények bedlltdnak kdvetkeztében —
kétséget kizar6 modon nem &ll tdbbé az érintetteFdtkében, illetve ha az informacié nem
kerult egyébként is nyilvanossagra.

Az Uzleti partner vallalja, hogy az egyutitkbdés tartalmara vonatkozé barmely informéacié
megszerzésével érintett munkatarsaival titoktantgdiatkozatot irat ald, mely titoktartasi
nyilatkozat legalédbb a egyuttikddésben meghatarozott megkdtéseket tartalmazza.

Szeged, 20.., XXxX, yy

Szegedi Tudoméanyegyetem Uzleti partner
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[ll. melleklet: Az informaciobiztonsag témakorebetrvényes
legfontosabb jogszabalyok, szabvanyok @fsmaki leirasok jegyzéke

Az informacidbiztonsag témakoréhez kapcsolddoé leghitosabb tdrvények,
szabvanyok és niszaki leirasok

Az informacidbiztonsaghoz legszorosabban kapcsdidatds térvények,
jogszabalyok Magyarorszagon:

e 1992. évi LXIIl. tv. a személyi adatok védelrbkes a kozérddk adatok
nyilvanossagarol.

e 1995. évi CXXII. tv. a polgarok személyes adataingkvantartasarol szolo
1992. évi LXVI. tv. médositasardl.

e 1992. évi XXII. tv. a Munka Toérvénykonywvér

e 1978. évi IV. tv. a BuntétTorvéenykonyvél

e 1996. évi LVII tv. a tisztességtelen piaci magasres a versenykorlatozas
tilalmarol.

Biztonsagtechnikaijizvédelemi szabvanyok,étasok:

« 2/(Il. 27.) EVM rendelet az Orszagos Epitési Szatsil Atadasarol.

« MSZ 595/1-9 Epitményekizvédelme.

* MSZ EN 3/1-5 Tizolt6 készulekek.

 MSZ 9785/1-2 Tizjelz6 berendezés.

* MSZ IEC 839-1 Riasztorendszerek.

* MSZ 274 Villamvédelem.

* MSZ EN 60950 Adatfeldolgozéd berendezések és irquelgébiztonsagi
eléirasai.

Egyéb szabvanyok, ajanlasok:

« MSZ EN 60950 Adatfeldolgoz6 berendezések és irquisigébiztonsagi
elirasai.

e MeH ITB 12. ajanlasa: az informatikai rendszerekikfi, logikai és
adminisztrativ védelmi kovetelményeit és az ezedpjah foganatositando
védelmi intézkedéseket irja le

e ITSEC = |Information Technology Security EvaluatiorCriteria
(Informé&cidtechnoldgia Biztonsagi Ertékelési Kriténok) az Eurdpai
Kbzbsség ajanlasa az informatikai rendszerek bs&ganak funkcionalis és
minésitési kovetelményeire

e TCSEC = Trusted Computer System Evaluation Critgffaiztonsagos
Szamitogépes Rendszerek Ertékelési Kritériumai), Eagesilt Allamok
Védelmi Minisztériuma altal kiadott informatikaizionsagi ajanlas

* MeH ITB 8. ajanlasan alapulé kockazatkezelési médan

* ISO/OSI 7498-2 szabvany a nyilt rendszerek biZgnsarchitektarajara
vonatkozik. Magyar megfel@e: MSZ OSI1 7498-1

Magyar informaciobiztonsagi szabvanyok

» Biztonsagmenedzsment
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o MSZ ISO/IEC 13335 - X Informatika. Biztonsagtechmik Az
informatikai és tavkozlési biztonsag menedzselése.

= -1:2005 Az informatikai és tavkozlési biztonsag
menedzselésének fogalmai és modelljei

» -TR -1:2004 — Az informatikai biztonsag fogalmairéedelljei

» -TR -2:2004 — Az informatikai biztonsag menedzselés
tervezése

» -TR -3:2004 — Az informatikai biztonsag menedzsahék
technikai

» -TR -4:2004 — A biztonsagi ellenintézkedések medloatisa

» -TR -5:2004 — Ellenintézkedések kiilsapcsolatok esetén

0 MSZ ISO/IEC 20000 — X Az informatikaszolgaltaté&nyitasa.
= -1:2007 Eéiras a szolgaltatasiranyitashoz
= -2:2007 Utmutato a szolgaltatasiranyitashoz

o0 MSZ ISO/IEC 27001:2006 Informatika. Biztonsagteélani Az
informaciobiztonsag iranyitasi rendszerei. Kovetsiyek (ISO/IEC
27001:2005)

0 MSZ ISO/IEC TR 18044:2006 Informatika. Biztonsadmeika. Az
informaciobiztonsagi incidensek kezelése

Biztonsagértékelés, a biztonsag szavatolasa

o MSZ ISO/IEC 15408 - X Informatika. Biztonsagtechmik
Az informatikai biztonsagértékelés kozés szempontja
= -1:2002 Bevezetés és altalanos modell
= -2:2003 A biztonsag funkcionalis kdvetelményei
= -3:2003 A biztonsag garancialis kdvetelményei

0 MSZ ISO/IEC 15292:2005 Informatika. Biztonsagte&aniA védelmi
profil regisztracios eljarasai

0 MSZISO/IEC TR 15443-X
= :2006 Informatika. Biztonsagtechnika Az informatika
biztonsag szavatolasi rendszere Attekintés ésreadszer
= :2007 Informatika. Biztonsagtechnika Az informatika
biztonsag szavatolasi rendszere A szavatolas maisze

Jogos és nem jogos hozzaférések

o0 MSZ ISO/IEC 15816:2005 Informatika. Biztonsagte&ani A
hozzaférés-ellaizés biztonsagi informéaciéobjektumai

0 MSZ ISO/IEC TR 15947:2004 Informatika. Biztonsaguei&a. Az
informatikai behatolas érzékelésének keretszabalya

o MSZ ISO/IEC 18028 - X Informatika. Biztonsagtechmik T
hal6zatbiztonsag
= -4:2005 Biztonségos tavoli hozzéaférés
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» Elektronikus alairas, rejtjelezésphlitlyegzeés

0 MSZ ISO/IEC 9594-8:2004 — névtar, attribitumok g#vanos kulcs
0sszekapcsolas

o MSzZ ISO/IEC 11770-1 (keretrendszer) 2, (szimmesiku
kulcsgondozas), 3:2005 (aszimmetrikus kulcsgondozas

o MSzZ ISO/IEC  13888-1:2005 (altalanos  ismertetés) 2
(letagadhatatlansag — aszimm.), 3:2001 (letagatlituasag — szimm.)

o MSZ ISO/IEC 18014-1 (idbélyegzés, keret), 2 (fliggetlen adatok
eléallitasa):2004

o MSZ ISO/IEC  18014-3  (Osszerendelt  adatokat 6akl
Mechanizmusok):2005
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