Szegedi Tudomanyegyetem
Szamitogépes Infrastruktura Szabalyzat

Az Egyetemi Tanécs 2000. november 6-an fogadta el
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1. Bevezetés

A Szegedi Tudomanyegyetem (SZTE) szamitdgépes haldzata (SZTENET) az egyetemen
folyé oktatas, kutatas, hazai és nemzetkozi kapcsolattartas, tovabba az tigyvitel és a gyogyitas
elengedhetetlentl fontos infrastruktaralis része. A szabalyozas feladata, hogy
mukodtetésében, hasznalataban és fejlesztésében olyan eljarasokat irjon elé, amelyek a lehet6
legjobban biztositjdk az SZTE k6zossége szamara az infrastruktura fenti célokra valo,
rendeltetésszerii hasznalhatdsagat. Ezen bellil meghatarozza az tzemeltetok es a felhasznalok
feladatait, kijel6li felelésséglk hatérait.



Az SZTENET foldrajzilag kiterjedt, felépitése a fokozatosan és folyamatosan torténé
fejlesztések miatt bonyolult. Szervesen kapcsolddik a varos kutatd, oktato és kozmiivel5dési
intézmeényeinek hal6zataihoz. Nem zart rendszer, kapcsolodik a hazai oktatasi, kutatasi,
konyvtari és kozgyiijteményi halozathoz (HBONE), ezen keresztiil mas hazai és nemzetkdzi
hal6zatokhoz. Regionalis szerepkdre van a kdzép- és fels6foku oktatés, kutatas szamara a
hazai és nemzetkozi haldzatok elérhet6ségének biztositasaban. A felhasznald oktatdk,
kutatok, hallgatok és igyintéz6k nagyszamu kézdssége heterogén igényeket és
szolgéltatasokat var, ezek kiszolgalasa csak kompromisszumokkal lehetséges. Jelenleg és
varhatdan a jovében is a rendelkezeésre allo eréforrdsok (munkahelyek szama, kiépitettsége,
szerverek kapacitasai, savszélességek) sziikosek, a kozosség kozérdeke, hogy ezeket az
alapvet6 célokra hasznaljuk.

A hazai és nemzetkozi kapcsolatok, informacio aramlas szempontjabol kilondsen jelentos
szerepe van a HBONE Szeged-Budapest vonalanak, amelyet a szegedi oktatasi s kutatasi
régio, kisebb mértékben a kozépfokl oktatas kdzdsen hasznal.

1.1. Fogalmak

1.1.1. Az SZTENET az egyetem szamitdgépes halozata. Részét kepezik a kdvetkezé tipusi
eszkozok: passziv adatatviteli vonalak (tipusuk szerint Ethernet, Token Ring, FDDI, ATM
szegmensek, optikai és hagyomanyos 0sszekottetések, amelyek részben egyetemi tulajdonuak,
részben béreltek), csatlakozok, haldzati aktiv elemek (repeaterek, bridge-ek, switchek,
routerek, transceiverek, modemek, terminal-szerverek), tovabba minden halozatra kotott
szamitogépes munkahely (PC, workstation, terminal, hal6zati nyomtatd) és szerver
fliggetlendl attdl, hogy az mely egyetemi egyseg tulajdonaban vagy hasznalataban van. A
haldzatra nem csatlakoztatott szamitastechnikai berendezések nem részei az SZTENET-nek.
Az SZTENET nyitott barmely olyan technikai megoldas befogadasara, amely a meglévé
szolgéltatasokat nem veszélyezteti, izembiztonsaga az elvarhatd szintet nyujtja.

1.1.2. Az egyetemi hal6zati rendszeradminisztrator az Egyetemi Szamitokdzpont (ESZK)
vezetoje altal megbizott szemely, aki az SZTENET mindenkori Kiépitettségét, a haldzatra
kotott minden eszkdz naprakész nyilvantartasat vezeti. Hozzajaruldsa nélkil a haldzatra
eszk6z nem kothetd, a szervereken olyan szolgaltatas (pl. telnet, mail, web, ftp, gopher, nfs-
mount, mirror, dial-up ) nem indithat6, amely barmilyen mértékii, tébb egységet érinté
adatforgalommal jar. Jogkdrének egy részét atadhatja valamely egység
rendszeradminisztratoranak az atadott jogok és kotelezettségek pontos koriilhatarolasaval.

1.1.3. Az eszkdz Uzemeltetdje annak az egyetemi egységnek a vezetoje, amelynek a
tulajdonaban vagy hasznélatdban van az eszkdz, ill. megbizas vagy szerzédés alapjan az
Uzemeltetésért felelés. Egyes eszkdzokhoz, eszkézcsoportokhoz az egyetem rektora
Uzemeltet6t jeldlhet ki. Az lizemelteté egységek kore lefedi a karokat, az ESZK-t, a Rektori
Hivatalt, a Gazdasagi lgazgatosagot és az Egyetemi Konyvtart. Az (izemeltet6 egységek
aktualis nyilvantartasat az egyetemi halozati rendszeradminisztrator vezeti.

1.1.4. Az lizemeltet6 az egyetemi hal6zati rendszeradminisztrator egyetértésével besorolja az
eszkozt a szabalyzat szerinti felhasznalasi modba. Az Gizemeltet6 az eszk6zokhoz Gzemelteté
személyzetet jel6l ki. A jelen szabalyzatban az adott felhasznalasi modu eszkdzre kotelezéen
eloirt feladatkorokhoz (ezeket a szabalyzat nevesiti) az Gizemeltet6 koteles lizemeltetd
személyt kijeldIni.



1.1.5. Felhasznal6 az a személy, aki az SZTENET valamely szolgaltatasat igénybe veszi.
Belso felhasznal6 az egyetemmel munka-, éraadoi- vagy hallgatoi jogviszonyban allo személy
(a tovabbiakban felhasznald). Kiils6 felhasznal6 az egyetemmel ilyen jogviszonyban nem &ll6
személy. Kilso felhasznalok az SZTENET publikus szolgaltatasait vehetik igénybe, egyéb
szolgaltatasok igénybevételére csak hatarozott idére sz616 engedéllyel jogosultak. Ez utébbi
esetben rgjuk is a belsé felhasznaldkra vonatkozé szabalyok érvényesek.

1.1.6. Megkilonboztetiink halozati szolgaltatasokat (szamitdgepes munkahelyrél igénybe
vehet6 szerver szolgaltatdsok, amelyek halozati forgalommal jarnak, pl. telnet, mail, web, ftp,
gopher, nfs-mount, mirror, dial-up) és lokalis szolgaltatasokat (amelyek esetleg halozati
szolgaltatason keresztil érhetéek el, pl. PC szovegszerkesztd, UNIX forditd). Jelen szabalyzat
a lokalis szolgaltatasokra nem tartalmaz el6irasokat, ez az tizemeltet6 jogkore.

1.2. Az Uzemeltetés szervezeti felépitése, alapfeladatok

1.2.1. Az SZTENET uUzemeltetését az ESZK és az lizemelteté egységek (tanszék,
tanszékcsoport, intézet, klinika, kar, kézponti oktatasi egység, kozponti egység, hivatal,
kollégium, hallgatéi 6nkormanyzat, egyetemi érdekképviselet) megosztva végzik. Az ESZK
és az egységek altal izemeltetend6 eszkdzok korét, a kapcsolddasi pontokat az SZTENET
mindenkori allapotanak megfeleléen, az lizemeltetok szdmara is hozzaférheté6 modon nyilvan
kell tartani. Az SZTENET fejlesztésénél figyelemmel kell lenni arra, hogy az egységek
(els6sorban a karok) sajat igenyeiknek megfelel6, de mas egységekre nézve nem hatranyos
fejlesztési lehetéségekhez jussanak.

1.2.2. Az ESZK lizemelteti az SZTENET és egyben a régio oktatasi és kutatasi celu kijaratat a
HBONE-ra az NIIF megbizdsabol az NIIF altal kihelyezett eszkdzokon keresztil. Az ESZK
feladata, hogy érvenyesitse azokat a szabalyokat ("HBONE dokumentumok”, "Az NIIF
Felhasznaloi Szabalyzata™), amelyek a HBONE-ra és a r& kapcsolddo intézményekre
vonatkoznak.

1.2.3. A hallgatdk szamara tanrendi gyakorlati foglalkozé&sokra, 6nall6 tanulmanyi munkaik
veégzésére, tovabba kapcsolattartasra és informacioszerzésre az SZTE biztositja a lehetéséget
(hallgatdi laboratériumok és szolgaltatdsok formajaban). A hallgatdk altal igénybevehet6
szolgéltatasairdl az lizemeltetonek minden félévben "Hallgatdi szamitdgéphasznalati
munkarend" cimt dokumentumot kell készitenie. Ez meghatarozza a szolgaltatasok
igénybevételére jogosult hallgatok korét, tartalmazza az igénybevehet6 szolgaltatdsokat, az
igénybevétel modjat és mindazokat az informéacidkat, amelyek megadasat jelen szabalyzat
eloirja. A dokumentumok eléallitasaval megbizott személyek félévenként egyeztetik a
hallgat6i munkarendeket abbol a célbdl, hogy a hallgatok szamitogépes munkajukat az
esetleges technikai lehet6ségektol eltekintve azonos rend szerint végezhessék.

1.2.4. Az ESZK a jelen szabalyzatban el6irt egyetemi nyilvantartasokat vezeti, az lizemeltetok
felett a szakmai felligyeletet gyakorolja. Az SZTENET rendellenes mitkddése,
meghibasodasa, egyes részeinek hasznalhatatlansaga esetéen az ESZK mas egységek
Uzemeltet6 személyzetét utasithatja - a hiba elharitasahoz sziikséges mértékben - az
eszkozeiken szlikséges teendok végrehajtasara.

1.2.5. Az egyetem egységei sajat eszkozeiket maguk tizemeltetik. Uzemeltets személyzetiik a
szabalyzatban a feladatkéroknél részletezett bejelentési, véleményeztetési, engedélyeztetési
kotelezettségiket az ESZK Uzemeltets személyzetenél teljesitik. Ahol a szabalyzat masként



nem rendelkezik, az engedélyezés joga az egyetemi halozati rendszeradminisztratort illeti
meg. Az ESZK latja el az Gizemeltetoket a munkajukhoz szikséges informaciokkal, adatokkal
az lzemeltetok rendszeradminisztratorain keresztl.

1.2.6. Az Uzemeltetok a mindenkori technikai lehetéségeiknek megfelel6 maximalis
mértékben kotelesek a jelen szabalyzat el6irasainak betartatasat hardver és szoftver
eszkozokkel ellendrizni és a szabalysertéseket megakadalyozni.

1.2.7. Publikus szolgaltatas (pl. anonymous ftp, web, gopher, konyvtari kataldgus, tavoktatas)
csak abban az esetben indithatd, ha hardver vagy szoftver eszk6zokkel biztositva van, hogy a
szolgéltatast igénybe vevé kilsé felhasznal6 az SZTENET és a HBONE egyéb
szolgéaltatasaihoz nem fér hozza.

1.2.8. Az ESZK az SZTENET miikddésének javitasa, megbizhatdsadganak novelése érdekében
ajanlasokat tehet, ill. sajat hatdskorében olyan szabalyokat irhat el6, amely a felhasznalokat
nem korlatozza a szolgéaltatasok igénybevételében, csupan annak formait hatarozza meg (pl.
kotelez6 cache, kotelez6 kliens hasznalat, névkonvencidk betartasa, egyes szolgaltatasok
kotelezéen eldirt dedikalt szerveren keresztuli igénybevétele, firewall el6irasok).

2. Felhasznaloi szabalyok
2.1. Felhasznaldi nyilatkozat

Az SZTE tulajdonédban vagy tartos hasznalataban Iévé szamitogépes infrastruktira minden
felhasznaldja koteles a felhasznéldi szabalyzat szerint végezni munkajat. A felhasznalonak az
uzemelteto felé a halozati és lokalis szolgaltatasokra vonatkozd szabalyok, a hasznalt
eszkozre vagy szolgaltatasra vonatkozd korlatozasok ismeretét, betartasat irasbeli
nyilatkozattal kell vallalnia.

2.2. Rendeltetésszeriz hasznalat

A felhasznalok a szamitdgépes infrastruktirat csak rendeltetésszeriien hasznalhatjak. Az
Uzemeltetd, haldzatot érinté esetekben az ESZK vezetoje kulon engedélye nélkil az
eszkdzoket csak az egyetemi oktatésra, kutatasra, Ugyvitelre, az ezekhez kapcsolédd
tevékenységekre, valamint a hallgatok tanulmanyaik folytatasara vehetik igénybe. Kiléndsen
engedélyhez kotott kulsé haldzati kapesolatok létesitése, a hdldzaton atalakitasok
végrehajtasa, a felhasznalo szamara jévedelmet hozd, nem a munkakdréhez tartozé
munkavégzés. Csak személyre és csak idészakra engedélyezhet6 haldzatra dolgoz6 program
fejlesztése, tesztelése. Nem engedélyezheté még sajat tulajdonu eszk6zdn sem a szorakozas
(hélozati jatekprogramok futtatasa, halozati forgalmat jelentésen ndvel6 szorakoztato kép- és
hanganyagok tovabbitasa), tovabba olyan tevékenység folytatasa vagy szolgaltatas inditasa,
amely az SZTENET eréforrasait igénybe veszi és nem egyetemi célokat szolgél. Kuléndsen
nem engedélyezheté azonosito rendszer nélkul izemeltetett, de a haldzati szolgaltatasokra
konfiguralt eszkdz jogosulatlan személy hasznalataba atadasa (pl. PC mail, web kliens),
kapcsolt vagy bérelt vonali csatlakozas létesitése, szerver lizemeltetése jogosulatlan
személyek szdmara, kereskedelmi tevékenység. Ezen szabalyzat el6irasainak megszegését
tdmogatd szoftver nem telepithetd.



2.3. Tilalmak

2.3.1. Tilos mas felhasznaldk tevékenységének zavarasa, illetéktelen jogosultsagok és adatok
megszerzése, jogosultsagok (felhasznaldi azonosito, dial-up, mount jelszo stb.) barkinek
atadasa, a szoftverek és a hardver elemek megrongalasa, mitkodoképességiik veszélyeztetése,
eszk6zok jogosulatlan megbontasa vagy dnkényes atkonfiguralasa, szegmensek tartds
megszakitdsa vagy atépitése, a szoftver licence-jogok megsértése (szerzoi joggal védett
szoftverek masolasa).

2.3.2. A felhasznalé nem kisérelheti meg a szdmara, ill. a besorolasa szerinti felhasznaloi
csoport szamara nem engedélyezett eréforrasok, szolgaltatasok, jogosultsagok, kvotak
megszerzését. Minden szolgaltatas csak arra a célra vehet6 igenybe, amelyre azt Iétrehozték.
Kilénésen nem megengedhet6 pl. mail, telnet hasznalata nagyméretti adattémegek halozati
atvitelére, mozgatasara.

2.3.3. A felhasznald koteles egylttmiikddni a Kijeldlt helyi és egyetemi izemeltet
személyzettel. Az Gizemelteté személyzet utasitasait még ellenkez6 véleménye mellett is
vegre kell hajtania. llyenkor utdlag élhet panasszal az Gizemeltetonél.

2.4. Felhasznaldi magatartas

2.4.1. Meghibasodas esetén a hiba elharitasat jogosulatlanul megkezdeni tilos. A kijeldlt
Uzemeltet6 személyzetet kell értesiteni (lehetéleg a hibajelenség minél pontosabb leirasaval).
A Kijelolt Uzemeltet6 személy jogosult a hibak kijavitasardl intézkedni.

2.4.2. A felhasznalo koteles az eszkdz hasznalataval kapcsolatos fontos események, hibak
jelentésére az tizemeltet6 altal eloirt formadban. Kuldnosen koteles tartozékok, elemek hianyat,
szoftver virus fertézések gyanujat, felfedezett biztonsagi lyukakat, problémaékat jelenteni.
Koteles més felhasznalok figyelmeztetésére a szabalyzatok betartasara, a nem
rendeltetésszert, ill. a szabalyzatokkal ellentétes hasznalat jelentésére.

2.4.3. A lokalisan is elérhet6 adatok, informéaciok csak a lokalis forrasbdl hasznalhatoak (pl.
kdzpontilag jaratott news, levelezeési listak, Ujsdgok). Engedélyhez kotott az SZTENET-en
Kivulrél ajanlott on-line szolgéaltatasok (nfs mount, X szerviz stb.) igénybevétele. A
felhasznal6 munkaja végzéséhez elegendd, de eréforraskimélé eszkdzok hasznalatara
torekedjen (pl. tébbfunkcids kliens helyett csak a kivant funkciot nyajté kliens hasznalata), az
Uzemelteto erre vonatkozo ajanlasait fogadja el. A tobb felhasznalé altal hasznalt eszk6zok
(memoria, processzor, tarold- és vonali kapacitasban) eréforrasigényes hasznalatat lehetéleg
olyan idészakban gyakorolja, amikor ez méas felhasznalok munkajat kevésbé zavarja, illetve
tartsa be az tzemelteté személyzet ezzel kapcsolatos elbirasait.

2.5. A felhasznal6 jogai

2.5.1. A felhasznaldnak joga van tajékoztatést kapni a helyi felhasznaloi szabalyokrdl, a
felel6s Gzemeltetok személyérdl, feladat- és hataskorérol.

2.5.2. A felhasznaldnak joga van pontos tajékoztatast kapni a felhasznalandd gép biztonsagi
minositésérol, az elérhet6 szolgaltatdsokrol és azok igénybevételének modjarol.

2.5.3. A felhasznald kérheti az lizemeltetoktol a szamara megitélt eréforrdsok biztositasat.



2.5.4. A felhasznald az eszkdz altal biztositott szolgaltatasokat a felhasznal6i csoportba
sorolastol fliggéen igenybe veheti.

2.5.5. A felhasznalo elvarhatja az izemelteté személyzettdl - a felhasznalasi mod szerinti
besorolastol fuggéen - az eszkdzon tarolt anyagainak, informacidinak megérzését, illetéktelen
felhasznaldk hozzaféresének megakadalyozasat. Az informaciok megérzési idejérol a
felhasznalokat tajékoztatni kell.

2.5.6. A felhasznalo panaszt tehet az (izemelteté személyzet intézkedései ellen az
Uzemeltetonél.

3. Uzemeltetési szabalyok
3.1. Uzemeltetdi jogosultsagok

Az Uzemeltet6 személyekre a felhasznal6i szabalyok érvényesek. Munkakdrénél fogva az
Uzemeltet6 személy a felhasznalokénal bévebb jogosultsdgokkal rendelkezik. Bévebb
jogosultsadgaval nem élhet vissza, nem hasznéalhatja fel a felhasznalok jogainak megsértésere
fuggetlendl attol, hogy jelen szabalyzatbdl ered6 vagy mas, altalanosan elismert jogrél van
sz0. Amennyiben az zemelteté személy a felhasznal6i vagy Uzemeltet6i szabalyokat sérti,
vagy szandékosan visszaél bévebb jogosultsagaval, az Uizemeltetésbol ki kell zarni, egyéni
felhasznalasi modu eszkdz esetében az eszkdzt az SZTENET-r6l el kell tavolitani.
Tiszteletben kell tartania azokat a szabalyokat, kialakult szokéasokat, kdvetnie kell azokat az
eljarasmodokat, amelyek a hazai és nemzetkdzi akadémiai haldzatok kozosségeiben
elfogadottak. Ervényesitenie kell azokat a szabalyokat, amelyeket az egyetem elfogad (pl. a
HUNGARNET Egyesiilet, az NIIF Program, az Internet informacios infrastruktarara
vonatkozo szabalyai).

3.2. Az Uzemeltetd személyzet

Az lizemeltet6 személyzetben egyes eszkdzokhdz, eszkdzcsoporthoz a kovetkezé fobb
feladatkoroket kell megkilonboztetni:

rendszeradminisztrator
rendszergazda

hardver karbantartd
operator

Az Uzemeltet6 egység Uzemelteté személyeit az egyseg vezetdje jeldli ki, ill bizza meg. A
rendszeradminisztratori feladatkdrre minden Uzemeltetének megbizést kell adnia (kari,
konyvtari, kollégiumi stb. rendszeradminisztrator). Az SZTENET egészének mitkddéséhez
szlikséges, az ESZK feladatkorébe tartozo eszk6zok, szolgéltatasok tizemeltetd
személyzetéhez az ESZK vezet6je az alabbi feladatkorokre nevez ki személyeket:

egyetemi halozati rendszeradminisztrator
egyetemi haldzati hardver épit6 és karbantartd



Az egyes szolgaltatdsokhoz tovabbi feladatkorokkel sziikséges lehet személy kijeldlese.
Kotelezo kijeldlni személyt az alabbi szolgaltatasok izemeltetése esetén az alabbi
feladatkorokhoz:

web szerverhez webmester (és ezzel értelemszeriien azonos feladatkdrrel gopher és ftp
szerverekhez mester)

mail szerverhez postamester

domain név szerverhez hostmester

Jelen szabalyzat el6irja, hogy az egyes felhasznalasi modu eszk6zokhdz az tzemeltetének
mely feladatkorokhoz kell személyt rendelnie. Uzemeltetd egységenként a
rendszeradminisztratori feladatkdéron kiviili funkciokat a szervezeti egység méretétél, a
feladatok mennyiségétol, az lizemeltetett eszk6zok felhasznalasi modjatdl és mennyiségétol
fliggéen tobb személy is betbltheti, illetve egy személy tobb funkciot is ellathat.

3.2.1. A rendszeradminisztrator feladata az Uizemeltet6 kezelésében 1évé haldzati eszkdzok
hardveres és szoftveres nyilvantartasa, az ezen eszkdzoket hasznal6 felhasznaldk
nyilvantartasa. A rendszeradminisztratornak kell az egyetemi hal6zati hardver karbantart6 és
az egyetemi haldzati rendszeradminisztrator egyiittes engedélyét kérni a halozatba bekotni
szandékozott eszkdzok bekdtésére, megadva a hasznalni kivant nevet, inditandd
szolgéltatasokat, a felhasznaloi kort, a rendszergazda neveét. Bejelenti, ill. engedélyezteti az
Uzemeltetés soran sziikségessé valo mddosulasokat. A rendszeradminisztrator kéri fel a
halozati hardver karbantartot a nem az Gizemeltet6 kezeléseben 1évé eszkdzokon sziikségesnek
vélt barmilyen véltoztatasra. Ugyancsak az 6 feladata a halozati forgalommal kapcsolatos,
ebben a szabalyzatban meghatarozott napl6zasi adatok kiszolgaltatasa az egyetemi haldzati
rendszeradminisztratornak. A rendszeradminisztrator felligyeli a rendszergazda, a hardver
karbantartd és az operator munkajat. Biztositja, hogy a felhasznalok tisztaban legyenek a
haldzati eszk6zok hasznélatanak szabalyaival, az igénybevehet6 szolgaltatasok korével. A
rendszeradminisztrator tartja a kapcsolatot az egyetemi halézati rendszeradminisztratorral, ill.
a haldzati hardver épit6 és karbantartoval. Az egyetemi haldzati rendszeradminisztrator
utasitasait az SZTENET muikddésének javitasara végrehajtja, ill. végrehajtatja.

3.2.2. A rendszergazda feladata a kezelésére bizott eszk6zok szoftveres karbantartasa, a
felhasznal 6k szoftveres menedzselése, jogosultsagainak beallitasa, a szabalyzatban megkivant
napldzasi adatok el6allitasa. A rendszergazda szolgéltatja a rendszeradminisztrator
feladatainak ellatasahoz sziikséges adatokat. A rendszergazda feladata tovabba, hogy minden
lehetséges eszk6zzel megakadalyozza a haldzati jogosultsdgokkal vald visszaélés lehetoségét
a kezelésében 1évé eszkdzokon. Amennyiben az eszkdzt hallgatok is hasznaljak, félévenként
elkésziti a hallgatoi szamitogéphasznalati munkarendet, amelynek ismeretét és betartasat az
igénybe vevo hallgatok alairdsukkal igazolnak.

3.2.3. A hardver karbantarto az Uizemeltet6 kezelésében lévé hardver eszk9zok
karbantartasat, konfiguraciojat végzi el. A hardver karbantart6 szolgaltatja a
rendszeradminisztrator feladatainak ellatdsdhoz sziikséges adatokat. A hardver karbantarto
feladata tovabba, hogy az lizemeltet6 altal hasznalt helyiségekben 1évé, de nem az lizemeltetd
kezelésében 1évo haldzati eszkdzokon vald barmilyen valtoztatast megakadalyozzon, ill. az
ilyen valtoztatasok esetleges sziikségességet a rendszeradminisztratornak jelezze.

3.2.4. Az operator felugyeli az Gizemeltet6 kezelésében 1évé hardver és szoftver eszkdzok
muikodését. Feladata a felhasznalok munkajanak segitése, informéacioszolgaltatas az



eszkdzokon hasznalhatd szolgaltatasokrol, alapvet6 felhasznaldi problémak megoldasa, a
bonyolultabb hardver és szoftver problémak jelentése a hardver karbantartonak illetve a
rendszergazdanak. Felugyeli a felhasznaldk tevékenységét abbol a szempontbdl, hogy az
eszk6zok rendeltetésszerti hasznélata teljestljon. Ellatja a vagyon- és tiizvédelmi feladatokat
az lzemelteto altal el6irt formaban.

3.2.5. Az egyetemi hal6zati rendszeradminisztrator feladata az SZTENET eszkdzeinek
olyan mélységu nyilvantartasa, amely a hal6zat megbizhaté és folyamatos tGizemeltetéséhez
szlikséges, tovabba az Internet és a HBONE el6irasainak megfelel. Elbirja a hal6zati hardver
épit6 es karbantartoval egylttmiikddve azon adatok korét, kivant mélységét es formajat,
amelyek az eszk6zok haldzatra kapcsolasi engedélyezéseihez sziikségesek. Meghatarozza a
nyilvantartasok formajat, a bejelentési kotelezettségek maddjat. Kiadja a halézatra
csatlakoztatasi engedélyt és a csatlakoztatdsi paramétereket (cim, név, megengedett
szolgaltatasok, engedelyezett felhasznaldi kor). A csatlakoztatasi engedély kiadasanak jogat
atadhatja valamely egység rendszeradminisztratoranak. Engedélyezi dial-up kapcsolati
lehetéség létesiteset. Meghatarozza azon halozati szerver és kliens szoftverek koret, amelyet a
felhasznaldk kilon engedely nélkiil gépeikre telepithetnek. Ellatja a munkajuk végzéséhez
sziikséges informéaciokkal a rendszeradminisztratorokat. A rendszeradminisztratoroktol
jogosult megkérni azon adatokat, amelyek nyilvantartasara az tizemeltet6 kotelezett
(felhasznaldk, napldzas, szolgaltatasok). Utasithatja a rendszeradminisztratorokat az
SZTENET mukddéseét javito intézkedéseinek végrehajtasara (proxy szerverek hasznélata stb.).

3.2.6. Az egyetemi hal6zati hardver épité és karbantarté feladata az SZTENET hardver
muikddoképességének fenntartasa, a rendelkezésre allé eszkozokkel a haldézat mitkddésének
kdvetése, az id6szakonként el6irt karbantartadsok megtdrténtének ellenérzeése, ill.
végrehajtatasa. Kozremiikddik a csatlakoztatasi engedélyek kiadasaban. Engedélyez minden
olyan tervet, amely a haldzat aktiv és passziv elemeinek atalakitasara, bévitésere vonatkozik,
a kivitelezést miiszakilag feligyeli. Elrendelheti azon eszk6z6k hal6zatrol valo eltavolitasat,
amelyek miiszaki allapota veszélyezteti a hal6zat mitkodését.

3.2.7. A webmester feladata - felelés szerkesztoként - a web szolgaltatason keresztil az
Internetre felrakott barmilyen informéacionak olyan szempontok szerinti sziirése, hogy az az
uzemelteto elsodleges feladatainak, célkitiizéseinek megfelel6 legyen. Gyakorlatban ez azt
jelenti a HBONE-on, hogy a web szerverekre csak oktatassal, kutatassal, személyes
kapcsolatteremtéessel és egyéb, nem kereskedelmi tevekenységgel kapcsolatos anyagok
kerllhetnek fel. Tiszteletben tartja és tartatja a szerzéi jogokat. A webmester koteles a web
lapjain egy olyan e-mail cimet megadni, amelyen neki a web szolgaltatassal kapcsolatos
barmilyen problémat és észrevételt jelenteni lehet. Az ezen szabalyokat meg nem tarto
Uzemeltet6t az egyetemi haldzati rendszeradminisztrator a webmester megvaltoztatasara,
tartalmi problémak esetén a web szolgaltatds megsziintetésere szolithatja fel. (A web
technikai szerkesztéje - az informaciok megfelel6 elhelyezését ténylegesen vegzé személy -
és a webmester személye altalaban kiilénb6z6. Az informaciok tartalmaért, az egység
kivanatos web megjelenitéséért viselt felel6ssége miatt a webmester legyen az egyseg
feladatait atfogdan ismer6 személy.)

3.2.8. A postamester feladata a felhasznalok elektronikus levelezésének felligyelete, az azzal
kapcsolatos problémak megoldasa, illetve azon felhasznaldk kiszirése, akik az elektronikus
levelezést nem a rendeltetésenek megfeleléen (pl. nagymeéretti adatok forgalmazasara)
hasznéljak. A postamester kdteles minden eszkozzel védeni a levéltitkot, nem hasznalhatja ki
a postamesteri jogosultsagaibdl ad6dd hozzaféresi jogait a levéltitok megsértésére. A



postamester koteles egy olyan e-mail cimet megadni, amelyen neki az elektronikus
levelezéssel kapcsolatos problémakat, észrevételeket jelenteni lehet. Az ezen szabalyokat meg
nem tart6 (izemeltet6t az egyetemi haldzati rendszeradminisztrator a postamester
megvaltoztatasara, tartalmi problémak esetén az elektronikus levelezés szolgaltatas
megszuntetésére szélithatja fel.

3.2.9. A hostmester feladata az egység szdmaéra delegélt Internet domainek adminisztracioja,
a hozzajuk tartozé domain név szerverek folyamatos tizemeltetése. A hostmester koteles
gondoskodni arrol, hogy mindegyik, a felligyelete ala es6 hal6zatba illetve domainba tartozo
halozati eszk6z megfeleléen regisztralva legyen. A hostmester koteles egy olyan e-mail cimet
megadni, melyen neki a domain adminisztracioval ill. regisztracioval kapcsolatos igényeket,
problémaékat jelezni lehet. Az ezen szabalyokat be nem tart6 lizemeltet6t az egyetemi halozati
rendszeradminisztrator a hostmester megvaltoztatasara szélithatja fel, tartalmi problémak
esetén visszavonhatja a domainek delegalasat.

3.3. Az eszkdzok felhasznalasi madja

Az lizemeltet6 az egyetemi haldzati rendszeradminisztratorral egyetértésben egyes
eszkdzoket, eszkdzesoportokat felhasznaldsi mod szerint kategoriakba sorol.

"A" specialis biztonsagi kdvetelményii eszkdz (pl. konfiguralhato halozati aktiv
eszkoz, személyi, gazdasagi, hallgatdi nyilvantaro eszkdzcsoportok),

"B" személyi azonositd rendszerrel ellatott eszk6z (pl. tdbbfelhasznalds Unix szerver),
"C" személyi vagy egyedi felhasznalasu eszkoz (pl. oktaté dolgozoszobajaban csak a
sajat hasznalataban levé PC, dial-up engedélyt PC),

"D" néhany felhasznalos, személyi azonosito rendszer nélkili eszkdz (pl. irodaban,
kollégiumi szobaban elhelyezett PC),

"E" sok felhasznélds, személyi azonosito rendszer nélkili eszkéz (pl. hallgatoi
szamitdgepes laboratoriumi PC),

"F" teljesen szabad felhasznélasu eszkdz (pl. tantermi, olvasétermi, folyoséi PC).

A felhasznalasi modba vald sorolds meghatarozza, hogy az adott eszkdz milyen tipusu
szolgéltatasok futtatasara alkalmazhato, illetve milyen nyilvantartast kell ezzel a eszkdzzel
kapcsolatosan vezetni.

3.3.1. Az ""F" felhasznalasi mddba tartozé eszkdzoknél a kiilsé felhasznaldkra ervenyes jogok
és kotelezettségek a meghatarozoak. Ezeknek az eszk6zoknek a hal6zathoz val6 hozzaférését
a biztonsagi kovetelmenyeknek megfelel6en sztirni kell, hardver és szoftver eszkdzokkel
biztositani kell, hogy csak az egyetem publikus szolgaltatasai legyenek rajtuk keresztil
elérhetoek.

3.3.2. Az "E" felhasznalasi modba tart6zo eszkdzok tomeges alkalmazasanal (pl. hallgatoi
PC laborok) a rendszergazdanak gondoskodnia kell a felhasznaldk személyének naplozasarol.
A napldzés modjat az Uzemeltet6 hatarozza meg, hallgatdi laboratériumok esetében a
hallgat6i munkarendben. A felhasznaldkat az Uzemeltetési naploktdl kilén kell nyilvantartani.
A felhasznaléasi jogot a eszkoz rendszergazdajatol igénylélapon kell kérni. A felhasznalonak
irasos nyilatkozatot kell adnia a felhasznaldi szabalyok betartdsanak vallalasarol. Hallgatoi
laboratériumok esetében a rendszeradminisztrator, a rendszergazda és az operator (ez utébbi
egyben a fellgyeletet is ellatja) feladatkorokhtz személyeket kell rendelni. (Egy személy tobb
feladatkort is ellathat.)



3.3.3. A"'D" felhasznaldsi mddba tartozd eszkdzok esetében a felhasznalési jogot az eszkoz
rendszergazdajatol az eszkdz nyilvantartasi napldjaba tett bejegyzéssel kell kérni, a
felhaszndld ezen teszi meg a felhasznal6i szabalyok betartasara vonatkoz irdsos
nyilatkozatat. A rendszergazda feladatkorhoz személyt kell rendelni (pl. irodavezeto).

3.3.4. A "C" felhasznalasi modba tartozo eszk6zoknél a felhasznald (aki altalaban a
rendszergazda is) nyilvantartasa az eszkdz nyilvantartasaval 6sszevontan kezelends. A
rendszergazda felel6s az eszkdz rendeltetésszerti hasznalataért, a jogosulatlan hozzaférés
megakadalyozaséért.

3.3.5. A ""B" felhasznalasi mddba tartoz6 eszkdzoknél a felhasznalo egy igénylé lapon
szolgaltat adatokat, igényel er6forrasokat, és irja ala a szabalyzatok betartasarol sz6l6
nyilatkozatot. Hallgatonak tanévenként meg kell Gjitania igényét. Az Gizemeltet6 személyzet
egy kijeldlt tagja biralja el a kéréseket, s veszi nyilvantartasba a felhasznalét. A felhasznal6
nyilvantartasa az operacios rendszer altal nydjtott eszkdzokkel is lehetséges. A
rendszeradminisztrator es a rendszergazda feladatkdrokhoz személyt kell rendelni.
Hozzaféreési jog nelkiil az eszkdzon csak az egyetem lokalis, publikus szolgaltatasai lehetnek
elérhetéek (pl. guest, demo, anonymous user jogok csak ezekre szélhatnak). Amennyiben az
eszkoz dial-up szolgéltatast nyujt, a szolgaltatas igénybevételére jogosult személyekrol a
rendszeradminisztrator nyilvantartast vezet, a bejelentkezéseket naplozza (pl. naplozasi file).

3.3.6. Az A" felhasznalasi modba tart6zo eszkdzeknél a "B" mod eléirasait, tovabba az
SZTE Adatvédelmi Szabalyzatanak elGirasait meg kell tartani. Ezen Kivil sziikséges a
felhasznaldk tevékenységének napldzasa (pl. log file segitségével). A felhasznalé és
uzemeltet6 szemelyek csak a munkajuk vegzeéséhez elengedhetetlen jogosultsagokkal
rendelkezhetnek. Bizalmas, titkos vagy torveényekben el6irt adatvédelem alé es6 adatok
tarolasa esetén az adatvédelemre az (izemeltetének szabalyzatot kell alkotnia és ennek
betartaséara az ellenérzés modjat el kell irnia.

3.3.7. A felhasznalasi modtol fuggetlenul a lehetséges eszkdzokkel mindig biztositani kell a
felhasznaldk személyre, idépontra és a hasznalt eszkozre sz6lé azonositasanak lehetéségét.

4. Adat- és titokvédelem

Az lizemeltet6i jogosultsagok &ltal megszerezhetd, ill. a tevékenységek naplozésaval, a
forgalom ellenérzésével, tovabba mas szamitastechnikai eszkdzokkel gyjtott informaciok
csak az SZTENET miikddésének javitasara, a rendellenes hasznalat Kisziirésére, a
szabalysérté magatartas felderitésére hasznalhatok. Egyéb célokra vald informéaciogyiijtésre
vagy felhasznél&sra az SZTE rektora adhat utasitast. Azon személyeket, akik ezen
informaciok gyijtésére jogosultak, ill. az informaciok birtokaba juthatnak, az tizemelteto
jeloli ki a lehet6 legsziikebb korre szoritkozva.

5. Fegyelmi vétségek

5.1. Uzemeltets személyek



A szabalyzatot sért6 Gizemelteté személy fegyelmi blintetésben részesithet6. Amennyiben a
szabalysértés mas egyetemi szabalyok sértésével egyiitt valdsul meg, az egyetemi
szabalyzatok szerint kell eljarni. Ha a szabalysértést az lizemeltet6 olyan sulyosnak itéli, a
vétkes fegyelmi felelésseégre vonasat kezdeményezheti. A szabalyzatot sdlyosan sért6
Uzemelteté személyt az Uizemeltetd koteles az Uzemelteté személyzet tagjai korébdl
veéglegesen kizarni. A vétkesség stlyossagat az lizemelteté hatdrozza meg, a vétkes a felette
fegyelmi jogkdrt gyakorl6 egyetemi vezet6tol kérheti a blintetés hatarozott idére val6
modositasat vagy eltorlését.

5.2. Felhasznalék

A szabdlyzatot sért6 felhasznalot az Uizemeltetd hatérozott idére felfliggesztheti az SZTENET
hasznalatara valé minden jogosultsagabdl. Ez esetben a szabalysértés felderitése idépontjatol
kezdédben a vétkest ki kell zarni az adott eszk6z hasznalati jogabdl, az tizemeltetd
rendszeradminisztratoranak értesitenie kell az egyetemi hal6zati rendszeradminisztratort, aki
utasit minden rendszeradminisztratort, hogy a vétkestél vonjak meg a hataskorik ala tartozé
minden eszk6zon a vétkes minden jogat. A vétkest az (izemelteto értesiti a felfedett
szabalysertésrol, aki koteles az Uizemeltet6 egyseg vezetojenel személyesen megjelenni, aki a
blntetést vele ismerteti. A felfliggesztés idétartamanak kezdete a vétkes megjelenésének
idépontja. Hallgato esetében a felfliggesztés idétartamaba a julius és augusztus hdnapok nem
szamitanak be. A vétkes a felette fegyelmi jogkort gyakorl6 egyetemi vezet6tol (hallgato
esetében az illetékes kar dékanjatol) kérheti a biintetés mérsékléset vagy eltorlését.

5.3. Anyagi felelgsség

A szabalyzatok, illetve az elvarhaté gondossag be nem tartasabdl, a nem rendeltetésszeri
hasznalatbol, rongalasbol, az ezekbél ered6 lizemzavar eléidézesébol adodo karokeért a
felhasznald anyagi felelésséget is visel. Az Uzemeltet6 a felhasznalot ezzel egyitt az altala
uzemeltetett eszkdzOk hasznalataban korlatozhatja, illetve teljesen kizarhatja, sulyosnak
minositheto esetben fegyelmi eljarast kezdeményezhet.

5.4. Jogosultsagok megszerzésére iranyulo kisérlet

A felhasznalo arra iranyuld, sikeres vagy sikertelen kisérlete, hogy a szdmara, ill. a besorolasa
szerinti felhasznalG6i csoport szamara nem engedélyezett er6forrasokat, szolgaltatasokat,
jogosultsagokat (felhasznaldi azonosito, dial-up, mount jog stb.), kvotakat megszerezze, a
betdréssel ill. a lopassal azonos megitélés ala tartozik, igy cselekménye sulyosnak
minodsitendd, az SZTENET hasznalatabdl vald kizaréssal blntetendo.

5.5. Biztonsagi rendszer feltorése

Biztonsagi rendszer feltérése - abban az esetben is, ha ez méas vétséggel nem is parosul - az
SZTENET hasznalatabdl valo6 kizarassal bintetend6 és fegyelmi eljaras inditandd. Bels6 és
kiils6 felhasznald esetében egyarant meg kell tenni azokat az intézkedéseket, amelyek az
Internet k6zosséget hasonld tAmadasoktdl a késébbiekben esetleg megvédik.

5.6. A jogosultsagok atadasa

A jogosultsagok atadasabodl, mas személyekkel vald megosztasabol eredé vétségeket az
uzemelteto els6 esetben figyelmeztetéssel, ismétlédo esetben az SZTENET hasznalatabél valo



kizarassal vagy felfiiggesztéssel biinteti. Amennyiben a jogosultsdgok atadasa egyéb vétségek
elkovetésére, vagy jogosulatlan hozzaférésre is alkalmat ad, a felhasznal6t ki kell zarni az
SZTENET hasznalatabol.

5.7. Személyes jovedelemszerzés

Abban az esetben, ha a vétség engedély nélkuli személyes jovedelemszerzésre iranyuld
munkavegzés, ebben vald kdzremiikddés, ilyen célra torekvo hirdetés, vagy az SZTENET-en
keresztiil elérhet6 informéaciok arusitasa, a buntetés az SZTENET hasznalatabol valo
felfiggesztés.

5.8. Meg nem engedett egyéb tevékenység

Meg nem engedett egyéb tevékenység (jatékprogramok haldzati futtatasa, mas felhasznalok
zavarasa, lizemzavar okozasa stb.) figyelmeztetéssel, ismetlé6do esetben az SZTENET
hasznélatabdl valé felfuggesztéssel blintetendo.

6. Zaro rendelkezések
6.1. Nyilvantartasok

Az egyetemi haldzati rendszeradminisztrator elkesziti a jelen helyzetnek megfeleléen az
Uzemeltetok nyilvantartasat, ezek eszkozeinek, szolgaltatasaiknak, lizemeltet
szemelyzetuknek feltintetésével. A nyilvantartast folyamatosan aktualizalja az egységek
rendszeradminisztratorainak bejelentései alapjan. A nyilvantartdsnak mindenkor egyértelmtien
meg kell kiilonbéztetnie a kozponti (az ESZK hataskorébe tartozo) és az egységek (karok)
eszkoz- és szolgaltatas-csoportjait. A nyilvantartasbol a felhasznélokat is érint
informéaciokrdl a felhasznaldkat folyamatosan tajékoztatni kell.

6.2. Bejelentési kotelezettsegek

Az egyetemi hal6zati rendszeradminisztrator kidolgozza azokat a formékat, médokat,
ahogyan az engedélyeztetési, bejelentési kotelezettségeiket az egységek tizemeltetd
szemelyzetei teljesitik.

6.3. Hatalybalépés

2001. februar 1-t6l az izemeltetésre vonatkozo eléirdsoknak megfelelé mitkodtetést meg kell
valositani. Azokat a nyilvantartasokat, bejelentési kotelezettségeket, amelyek az eddigi
gyakorlat szerint nem voltak sziikségesek, vagy nem kertiltek bejelentésre, az izemelteték
eddig kotelesek potolni. A felhasznalokra vonatkozo el6irasok a szabalyzat elfogadasatol
kezdve érvényesek. Az elfogadasat kdveto 1 éven beliil a szabalyozast az Egyetemi Tanacs
felulvizsgélja és a tapasztalatok alapjan a sziikséges mddositasokat megteszi.

Szegedi Tudomanyegyetem, 2000. november 6.



