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A Szegedi Tudomanyegyetem kozremutikodésével fejleszt a Balasys IT Kft. korszerd technolbgidkat 6tvz6, ipari kérnyezetre
optimalizalt kiberbiztonsagi feladatokat ellat6 hal6zati védelmi megoldasokat. A konzorcium az NKFIH Alapbdl a 2020-1.1.2-
PIACI-KFT keretében 765 164 369 Ft tamogatast elnyert 2020-1.1.2-PIACI-KFI-2020-00114 szerz6dés szamu, ,,CyGWICS -
Ipari kornyezetre optimalizalt kiberbiztonsagi feladatokat ellité hilézati atjar6 eszkoz fejlesztése” c. projektjée 2021.01.01.
napjan megkezdte.

A projekt szakmai Gsszefoglaloja:

Az ipati automatizaldsi és folyamatiranyitasi rendszerek (ICS/SCADA) informatikai biztonsdga egyre fontosabb kihivést jelent.
Egyfeldl ezek a rendszerek kritikus infrastruktdaraink (pl. energia- és ivovizellatas, kozlekedés) és gazdasagi termeléstink
(gyartas, feldolgozas) alapjat képezik, masfelSl ezeket a rendszereket halézatba kapesolt programozhaté berendezések alkotjak,
amelyek a halézati munkadllomasokhoz hasonléan szamos sérulékenységgel rendelkeznek, és a klasszikus timadasi médokon
tal tovabbi feliletet nyitnak az ezzel visszaélni szandékozok szamara. Az ICS rendszerek elleni timadasnak fizikai
kovetkezményei is lehetnek, amelyek a berendezések meghibasodasahoz, a rendszer altal nyudjtott kritikus szolgaltatasok vagy
termelési és feldolgozasi folyamatok leallasahoz vezethetnek, ezzel jelentSs anyagi veszteséget okozva. Az lizembiztonsagot
szolgal6 alrendszerek timaddsa személyi sériilléshez vagy kdrnyezetkarositashoz is vezethet, melyek az anyagi veszteségen tdl
az emberi életben is jovatehetetlen k6vetkezményekkel jarhat.

Az ICS/ SCADA rendszetreket tzemeltetSk korében erds piaci igény mutatkozik olyan biztonsigi megoldasokra, melyek jol
illesztheték a mar meglévé ICS/SCADA rendszerekhez, azokban csak minimalis valtoztatast igényelnek, nem zavarjik a
funkcionalis és tizembiztonsagi kévetelmények kielégitését, konnyen bevezethetdk és jol menedzselhetSk.

Jelen projektben egy a fenti igényeket kielégité megoldas, az ipari kérnyezet sajatossagaihoz illeszkedd halézati atjar6 eszkoz
keril kifejlesztésre, mely alkalmas egyrészt a rendszer kilénb6z6 zénai kézotti halézati forgalom elemzésére és sziirésére,
masrészt az eszkoz altal védett zonan belili hal6zat forgalmanak elemzésére és tamadasra utalé anomalidk észlelésére. A
projektben kifejlesztésre kertilnek a megvalositashoz szitkséges algoritmusok, az azokat megvaldsitéd szoftverrendszerek,
valamint a kifejlesztett szoftverrendszerek futtatasara alkalmas platform. A projektben kildn figyelmet kap maginak a
platformnak az informatikai biztonsiga. A projektben tovabba 4j, gépi tanulasra épils forgalom elemzési és anomalia
azonositasi megoldasok kertilnek kifejlesztésre, melyek adaptalhat6va teszik az atjarot killénboz6 ipari kérnyezetekhez.

A projekt teljes futamideje ketté év, minden év végén egy mérfoldkével. A kutatas-fejlesztési feladatokban a konzorciumi
partnerek egylttmikodnek, ugyanakkor minden f6bb komponensnek megvan a sajat felelése. Az SZTE az ipari hal6zati
anomalia azonositast végz6 szoftverrendszerre és a gépi tanulas tertletén ehhez szikséges elméleti kutatdsra, valamint a
validaciés feladatokra Gsszpontosit.

A kutatasi folyamatok 2021. 01. 01-jén kezd6dnek és 2022. 12. 31-ig tartanak.
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