A Windows XP hasznalata 2014. aprilis 8-a utan
Tanulmany intézményi felhasznalok szamara

2014. aprilis 8. A Windows XP és az Office 2013 életciklusanak vége. A datumot
mindenki jol ismeri, szamos forumon kozzétették. A kritikus nap kdzeledtével
azonban érdemes dsszefoglalni, hogy milyen kévetkezményekkel jar a Windows
XP és az Office 2003 hasznalatanak folytatasa nagyvéllalati kornyezetben. A
tanulmanyban a négy legfontosabb szempontra szeretnénk felhivni a figyelmet.

1. Biztonsagi kockazatok

2. Kompatibilitasi kockazatok
3. Egyéb uzleti kockazatok
4. A fenntartas koltségei

El6ljaréban

2001-es megjelenésekor a Windows XP a kor kévetelményeinek megfeleld, forradalmian modern
operacios rendszer volt. Nem véletlen, hogy most, tébb mint 12 év elteltével még mindig sokan szeretik
és hasznaljak. Az azonban tény, hogy a korszak, amelyre tervezték, nagyban kiilénbozétt napjainktdl. A
Windows XP tervezésének idején a mobilitas még csak alkalmi szerepet kapott a felhasznalok életében,
a halozatkezelés terén pedig csak bérelt vonalakkal és vallalati izemeltetés(i nagykiterjedési
hal6zatokkal kellett foglalkozni. A tavelérés még jellemzéen telefonos kapcsolaton keresztil valésult
meg! A szamitégépekre leselked6 fenyegetések szintén teljesen mas jellegliek voltak. A legtébb tamadas
célja az volt, hogy felhaborodast vagy zavart keltsen, nem pedig az, hogy személyes vagy értékes
informacidkat tulajdonitson el. A fenyegetések elleni védelmi technolégia egészen stabil volt, a
kartevékkel és virusokkal szembeni védekezés kdzismert médszerek mentén tértént. A kritikus
fontossagu vallalati adatokat pedig leggyakrabban adatkézpontok taroltak, nem pedig a felhasznalok
szamitégépei. A korral egyutt a technoldgiai elvarasok és a munkamdédszerek is megvaltoztak.

Részben ennek kdszonhetd, hogy mara a Windows XP 12 évben meghatarozott termékciklusa véget ért.
A Microsoft 2014. aprilis 8-4n megsziinteti a Windows XP és az Office 2003 tAmogatasat. Azok a cégek,
akik mérlegelik e rendszerek tovabbi hasznalatat érdemes megismerniiik az ebben rejlé kockazatokat
révid tanulmanyunkbél.

1. Biztonséagi kockazatok
a. Biztonsagi frissitések

A Windows Uj verzioival ellentétben, amelyeknél altalaban a veszély felbukkanasat koveté egy honapon
beliil megjelenik a megfelel6 javitas, a Windows XP-hez nem érkeznek majd biztonsagi javitocsomagok.
igy a Windows XP rendszerii szamitogépek gyakorlatilag védtelenek maradnak a fenyegetésekkel
szemben.

Ez a tAmadasok természete miatt fontos tényez6. A tdmadok jellemzéen a rendszerekhez kiadott
biztonsagi frissitések visszafejtésével képesek tamadni a nem védett rendszereket. Amikor a Microsoft
2014 majusaban kiadja az Gjabb biztonsagi frissitéseit a tamogatott Windows verzidkhoz (Vista, 7, 8), a
tamadok ezt visszafejtve kdnnyedén kiprébalhatjak, hogy az adott rések valamelyike létezik-e Windows
XP-n is. Ha a sériilékenység létezik, a tamadok elkészithetik a sériilékenységet kihasznal6 tamadasi
tervet és kodot. Mivel biztonsagi frissitések mar nem fogjak kikiiszébolni a sériilékenységet a Windows
XP-n, ezért az operaciés rendszert lényegében folyamatos veszélynek teszik ki.
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Természetes, hogy szamos szervezett hackercsoport és bilinszévetkezet dolgoz ki tAmadasokat
kifejezetten a biztonsagi frissitések nélkili Windows XP rendszer(i szamitogépekre. A tamogatas
megszinését kdvetden rovid idén belll kézel minden Windows XP-s szamitégép sebezhetévé valik.

b. Az Internet Explorer

A Windows XP tAmogatasanak megsziinésébdl eredé masik fontos problémat az Internet Explorer rejti.
Ennek Ujabb kiadasai a 9.0-s verziotol kezdve mar nem tamogatjak a Windows XP-t, igy az Internet
Explorer régebbi verzidinak esetleges bhiztonsagi rései komoly kockazatot fognak jelenteni a jovében.

c. Ujabb fenyegetések

A Windows XP 6ta szamos U] kartékony tamadasi technoldgia jelent meg. Ennek "kdszénhetéen" az XP
alapu rendszerek még egyedi tamogatasi megallapodassal (CSA, lasd lejjebb) is rendkiviil nehezen
tudnak majd megbirkézni a kartevé- és virustechnoldgiak kdvetkezd generacidjaval. A Windows XP
rendszerek tdbbségében az alapveté védelmet virusirtdé megoldasok latjak el. A tamogatas megsz{inését
kovet6éen el6éfordulhat, hogy a virusvédelmi programok gyartoi koltségtakarékossagi okokbdl nem fognak
tébbé naprakész megoldasokat késziteni Windows XP rendszerekhez. Mindez egy nagyobb vallalatnal
tulzas nélkil tdbb ezer potencialis biztonsagi rést okozhat, melyek szamaban 2014 késé tavaszan dramai
ndvekedés varhatd. Mindemellett mas olyan (j tipusu fenyegetések is megjelentek, amelyekhez a
virusvédelmi szoftverek 0] verzioira lehet sziikség. A Windows XP - a régebbi viruskeresési
technolégiaknak készdnhetéen kimondottan sebezhetd lesz az Gjabb kartevékkel szemben.

d. Egyedi tamogatasi megallapodas

A fentiek al6l csak azok a cégek jelentenek (részben) kivételt, melyek egyedi tamogatasi megallapodast
(CSA) igényelhetnek. Az egyedi tamogatasi megallapodasok a Microsoft Premier tigyfelei szamara kilén
szerzédés formajaban érhetbk el, melynek keretében az tigyfél tovabbra is bejelentheti a Windows XP-ben
talalt biztonséagi réseket és a szerzddés feltételei szerint juthat hozza a biztonsagi hibajavitasokhoz. Ezt a
dontést azonban csak a hataridé elétt lehet meghozni, 3 éves elkdtelezettséget, és kiemelked6 koltséget
jelent (lasd: 3/b. pont).

2. Kompatibilithsi kockazatok

A legtdbb periféria és egyéb eszkdz gyartdja mar nem ad ki mar majd (j frissitéseket és javitasokat sajat
illesztéprogramjaihoz. Az Gjabb perifériak pedig eleve Windows XP illesztéprogram nélkil keriilnek piacra.
Ez komoly kompatibilitasi gondokat okozhat. A problémat itt a felhasznaldk kiesett munkaideje és a
potencialisan hasznalhatatlan rendszerek jelentik, ami a kritikus eszkdz-illesztéprogramok
meghibasodasabdl vagy inkompatibilitdsabol addédhat. Ugyan kisebb valészinliséggel, de a régebbi
videokartya- és nyomtaté-illesztéprogramok sériilékenysége is biztonsagi kockazatot hordoz magaban.

Az (j laptopokra egész egyszerlien nem fog Windows XP-lemezkép készilni. A Windows XP
sebezhetéségének fényében kdnnyen lehet, hogy nem minden gyarté gondoskodik majd a tAmogatéasrol.
Ez forditva is igaz. A Windows XP nem tamogatja az Gjabb Intel processzorok és lapkakészletek olyan
kulcsfontossagu funkcioit, amelyek nélkiilozhetetlenek egyes Uj és gyorsabb vezeték nélkiili halozatok, Uj
tarolasi megoldasok, valamint a csoportmunkahoz és videokonferencidkhoz sziikséges fejlesztések
hasznalatahoz. A modern processzorok képességeinek hianya bosszisagot okozhat a felhasznaléknak,
hiszen gyakran hasznalt eszkdzokrél kell lemondaniuk Windows XP kérnyezetben - nehézkesebbé és
kevésbé hatékonnya téve ezzel a munkavégzést.

Azok a vallalatok, amelyek mobileszk&z-felligyeleti (MDM, Mobile Device Management)
megoldasokat hasznalnak bizonyos biztonsagi és felligyeleti funkcidk ellatasara, gondoskodniuk
kell réla, hogy mindez Windows XP-n is m{kddjon, az adott MDM-gyarté még tamogassa a
rendszert a legujabb Gigynékprogramokkal.
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3. Egyéb uzleti kockazatok

a. A modern munkamédszerek

Ahogy az életmdd és a munkarend, a modern eszkdzok és az 6ket mikddteté rendszerek is megvaltoztak.
A modern vallalatok munkatarsai szignifikansan t6bb idét téltenek az irodan kivil. Fontos azonban, hogy a
zavartalan munka érdekében a kommunikacio és a vallalati adatok elérése tdbb platformon is biztositva
legyen. Az olyan modern rendszerek, mint a Windows 8 tartalmaz minden olyan szolgaltatast és biztonsagi
technoldgiat, mely lehetévé teszi a legmodernebb technolégiak biztonsagos hasznalatat ugy, hogy
megvédik a kényes adatokat.

Csak néhany példa: A Windows To-Go technoldgia segitségével akar egy pendrive-on magukkal vihetik
operacios rendszeriket, melyet barmilyen gépbe bedugva biztonsagosan hasznalhatnak. A személyes
bedllitasaikat barmilyen eszkdzikon képesek egyetlen bejelentkezéssel eléhivni, igy gyorsabban
megtalalnak mindent, amire a munkahoz sziikségiik van. A felhében tarolt adatok segitségével valés
idében kdvetve az adatokat dolgozhat tébb munkatars egyetlen projekten.

Azok a cégek azonban, melyek az elavult rendszerek miatt nem élhetnek ezekkel az eszkézokkel
versenyhatranyba kertlhetnek.

b. A cég informatikai imidzse

Bar nehezen szamszer(sithetd, nem elhanyagolhato az elavult rendszerek hasznalatanak cég imidzsére
valo hatasa sem. Ez tdbbnyire olyan esetekben fontos, amikor a cég tgyfelei talalkoznak ezekkel a
rendszerekkel. A mai tarsadalomban a fogyaszték maguk is a zsebiikben hordjak a legmodernebb
technolégiakat, igy nem vet j6 fényt a cégre egy-egy elavult rendszert hasznalé lgyfélszolgalat. Kiléndsen
igaz ez, ha ez az lgyintézés sebességére vagy a szolgaltatasok minéségére is hatassal van.

4. A Windows XP novekv 6 kdltségei

a. Az egyedi tAmogatés koltségei

Az egyedi tamogatasi megallapodas feltétele, hogy a szervezet a Microsoft Premier tigyfele legyen. A
feltételnek megfeleld vallalatnak emellett legalabb évi 200 000 dollart kell fizetnie az egyedi tamogatasi
megallapodashoz, melynek keretében frissitéseket és javitasokat kaphat a Windows XP-hez. Az
asszisztalt tamogatas tovabbi dij ellenében vehetd igénybe.

Ez egyértelm(i valasztas elé allitja a vallalatot: vagy tébb milliés kiadas mellett igénybe veszi az egyedi
tdmogatast, vagy sebezhetd rendszerekkel folytatja miikodését. Az egyedi tamogatasi megallapodas
nélkili gyfelek nem kapnak javitasokat a Windows XP Ujonnan felfedezett biztonsagi réseihez.

b. Névekv 6 Uzemeltetési koltségek

Az IDC adatai alapjan’ a Windows XP rendszerek tizemeltetése, tamogatasa, feltigyelete és hasznalata
jelentésen dragabb, mint a Windows 7-es szamitdgépeké. Az (izemeltetési tevékenységek (javitasok
telepitése, felhasznalok adminisztracioja, biztonsagi tevékenységek, lemezképek kezelése stb.)
ellatasahoz sziikséges id6 példaul az IDC adatai szerint Windows XP esetén szamitégépenként 3 ora,
mig Windows 7 esetén minddssze 0,9 6ra. Az IDC szerint az IT-részlegnek egyetlen PC izemsziinetének
elharitasaval Windows XP esetén atlagosan 2,9 6rat, Windows 7 esetén pedig csupan 0,6 érat kell
toltenie.

A Windows XP-vel jar6 pluszkéltségek a végfelhasznaldkat is érintik. A felhasznal6k gyenge
hatékonyséaga és kiesett ideje miatti kdltségek igen magasak lehetnek. Az IDC szerint egy Windows XP
rendszer( szamitogéppel téltott tamogatasi hivasok éves idétartama 4,8 6ra, Windows 7 esetén pedig 0,8
ora. Ha dsszesitjik a felhasznaloi feladatok ellatdsahoz szikséges idétartamokat kiderdl, hogy a
szervezet minden egyes Windows XP rendszer(i szamitogépe egy teljes munkanapot vesz el a
dolgozoéktol évente. Ha a kdrnyezetben 700 XP- alapi gép mikddik, ez kdzel két év kiesett munkaidét
jelent! Pénziigyi szempontbol a Windows XP-rél valo atallas koltsége még a biztonsagi problémaktdl
eltekintve is igen kénnyen indokolhato.
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Osszegzésképpen

2014. aprilis 8-a utan egy vallalat akar mar néhany Windows XP és Office 2003 rendszer( szamitégép
hasznalataval is olyan komoly sebezhetdségi és biztonsagi kockazatot teremt, melynek fényében
nehezen indokolhaté a Windows 7 vagy Windows 8 rendszerre valo attérés halogatasa. A Windows XP
szamos Uj tipusu fenyegetéstél nem védhetd meg teljes mértékben. Az IT-vezetéknek mar most ki kell
dolgozniuk egy tervet a Windows XP rendszer( szamitdgépek kivezetésére a tAmogatas megsziinése
elétt. A ,szenvedés" elnyujtasa csak noveli a kdltségeket, és olyan elfogadhatatlan kockazatokat okoz,
amelyekért valakinek mindenképpen felelnie kell majd.

Ha a dontés megsziletett, a Microsoft segit

Az IT rendszerek cseréje egy nagyvallalat életében nem egyszer( folyamat. A modern Windowsra és
Office-ra valé valtast azonban a Microsoft minden eddiginél egyszer(ibbé tette.

Amennyiben szeretne mindent megtudni a folyamat egyszerisitésének lehetéségeirdl, latogasson el
weboldalunkra, vagy vegye fel a kapcsolatot kollégankkal!

http://microsoft.hu/modern

! Forras: "Mitigating Risk: Why Sticking with Windows XP Is a Bad Idea (IDC White Paper)."
Microsoft.com.
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